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1. INTRODUCCION

La informacion es uno de los activos mas importantes del Instituto Financiero de Casanare (IFC) y
un elemento fundamental para el desarrollo de sus funciones misionales, administrativas y
financieras. Protegerla adecuadamente es indispensable para garantizar la continuidad operativa,
fortalecer la confianza institucional, asegurar el cumplimiento normativo y salvaguardar los derechos
de los ciudadanos y demas partes interesadas que interactian con la entidad.

El presente Plan de Seguridad y Privacidad de la Informacion establece los lineamientos, directrices
institucionales y la Politica de Seguridad y Privacidad de la Informacién que orientan la proteccion de
los activos de informacién del IFC. Su propdsito es asegurar que la confidencialidad, integridad,
disponibilidad, trazabilidad y privacidad de la informacion sean gestionadas de manera adecuada,
conforme a los habilitadores de la Politica de Gobierno Digital, al Modelo Integrado de Planeacion y
Gestion (MIPG), a la normativa vigente y a los estandares internacionales aplicables.

Este Plan articula los componentes estratégicos, administrativos, tecnolégicos y operativos
necesarios para reducir riesgos, fortalecer la gestion institucional y asegurar que los sistemas,
procesos, servicios y datos administrados por el IFC se gestionen de manera segura, responsable y
alineada con las mejores practicas de seguridad digital y proteccién de datos personales.

La implementacion del Plan es de caracter obligatorio para todos los funcionarios, trabajadores
oficiales, contratistas, proveedores y terceros que tengan acceso a informacion o recursos
tecnolégicos del IFC. Su cumplimiento es esencial para consolidar una cultura institucional basada
en la seguridad, la privacidad, la responsabilidad demostrada y la mejora continua.

2. OBJETIVO

Fortalecer la seguridad y privacidad de la informacién del Instituto Financiero de Casanare (IFC)
mediante la implementacién de lineamientos, politicas, controles y buenas practicas que permitan
proteger los activos de informacion, gestionar los riesgos institucionales y garantizar el cumplimiento
de la normativa vigente en materia de seguridad digital y proteccion de datos personales.

2.1. Objetivos especificos

1. Establecer el marco institucional de politicas, roles, responsabilidades y directrices que
orientan la gestion de la seguridad y privacidad de la informacion en el IFC.

2. Proteger la confidencialidad, integridad, disponibilidad, trazabilidad y privacidad de la
informacion administrada por la entidad, mediante controles técnicos, fisicos,
administrativos y organizacionales.

3. Implementar un enfoque basado en riesgos, alineado con el Modelo Integrado de
Planeacion y Gestion (MIPG), el Modelo de Seguridad y Privacidad del MinTIC y las normas
ISO/IEC 27001, 27002 y 27701.
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4. Fortalecer la capacidad institucional para la prevencion, deteccidn, respuesta y recuperacion
frente a incidentes de seguridad digital que puedan afectar los servicios o0 activos de
informacion del IFC.

5. Promover la cultura de seguridad digital y proteccion de datos personales, mediante
actividades de capacitacion, sensibilizacién y apropiacién por parte de funcionarios,
contratistas y terceros.

6. Orientar la adopcion de medidas de continuidad y contingencia, asegurando que los
servicios criticos del IFC se mantengan protegidos ante eventos que afecten su
disponibilidad.

3. ALCANCE

El Plan de Seguridad y Privacidad de la Informacién del Instituto Financiero de Casanare (IFC) aplica
a todos los procesos, servicios, activos de informacion, recursos tecnol6gicos y personas que
intervienen en la administracion, tratamiento, custodia o uso de la informacion institucional.

Este Plan cubre de manera integral los componentes administrativos, tecnolégicos, fisicos y
operativos necesarios para garantizar la confidencialidad, integridad, disponibilidad, trazabilidad y
privacidad de la informacion que el IFC produce, recibe, almacena, procesa o transmite.

3.1. Sujetos de Aplicacién
El cumplimiento del Plan es obligatorio para:
Servidores Publicos

Contratistas
Proveedores y terceros con acceso a sistemas o informacion institucional

SRR

Usuarios que administren o procesen datos en nombre del IFC
3.2. Alcance Operativo y Tecnoldgico

El Plan aplica a:

v Infraestructura tecnoldgica (servidores, redes, equipos de computo, dispositivos moviles).

v Sistemas de informacion, bases de datos, aplicativos y servicios en la nube.

N

Informacion financiera, crediticia, administrativa, operativa, documental y de datos
personales.

v Procesos misionales, estratégicos, de apoyo y de evaluacion que involucren tratamiento de
informacion.
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3.3.  Componentes de Seguridad Cubiertos

El Plan integra lineamientos y controles relacionados con:
v Seguridad digital y ciberseguridad.
v Proteccién de datos personales.
v Gestion de riesgos y continuidad del servicio en materia de seguridad.
v Gestion de incidentes de seguridad de la informacion.
v Seguridad fisica y control de accesos.

v Gestion documental asociada a informacién sensible o critica.
3.4. Articulacion Institucional
Este Plan se articula con:
v El Modelo Integrado de Planeacion y Gestion (MIPG).
v El Modelo de Seguridad y Privacidad del MinTIC.

v Las politicas institucionales de gestion documental y proteccion de datos.

v El Plan de Continuidad del Negocio y demas instrumentos asociados.

4. DEFINICIONES

Para efectos del presente Plan, se adoptan las siguientes definiciones:

Activo de Informacion: Recurso, dato, documento, sistema o servicio que tiene valor para el IFC y
gue requiere proteccion.

Amenaza: Evento o situacion con potencial de afectar negativamente un activo de informacion.

Vulnerabilidad: Debilidad técnica, humana, fisica u organizacional que puede ser aprovechada por
una amenaza.

Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza explote una vulnerabilidad,
generando impacto en la confidencialidad, integridad, disponibilidad o privacidad de la informacion.

@)
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Confidencialidad: Propiedad que garantiza que la informacion solo sea accesible por personas o
sistemas autorizados.

Integridad: Propiedad que asegura que la informacion se mantenga completa, exacta y no alterada
sin autorizacion.

Disponibilidad: Condicion que asegura que la informacion y los servicios estén accesibles cuando los
usuarios autorizados lo requieran.

Trazabilidad: Capacidad de registrar y verificar las acciones realizadas sobre los sistemas o los datos
institucionales.

Privacidad: Conjunto de principios, derechos y obligaciones que regulan el tratamiento adecuado de
los datos personales.

Dato Personal: Cualquier informacion asociada o que pueda asociarse a una persona hatural
identificada o identificable.

Dato Personal Sensible: Informacién cuyo uso indebido pueda generar discriminacién, como datos
sobre salud, orientacion sexual, origen étnico, ideologia politica o religiosa.

Tratamiento de Datos Personales: Cualquier operacion sobre datos personales, como recoleccion,
almacenamiento, uso, circulacion o supresion.

Responsable del Tratamiento: Persona natural o juridica que decide sobre el tratamiento de datos
personales dentro del IFC.

Encargado del Tratamiento: Persona natural o juridica que realiza el tratamiento de datos por cuenta
del responsabile.

Incidente de Seguridad de la Informacion: Evento que compromete o puede comprometer la
confidencialidad, integridad, disponibilidad o privacidad de la informacién institucional.

Control de Seguridad: Medida técnica, administrativa, fisica u organizacional implementada para
reducir riesgos.

SGSI - Sistema de Gestion de Seguridad de la Informacién: Conjunto de politicas y procesos que
permiten gestionar la seguridad de la informacion. En el IFC, este concepto se aplica conforme a los
lineamientos del MinTIC y del presente Plan.

5. MARCO NORMATIVO

El Plan de Seguridad y Privacidad de la Informacion del Instituto Financiero de Casanare (IFC) se
fundamenta en el conjunto de leyes, decretos, lineamientos, estandares internacionales y politicas
publicas que regulan la gestion de la informacion, la proteccién de datos personales, la seguridad
digital, la transparencia y el uso adecuado de las tecnologias de la informacién en entidades publicas.
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Este marco normativo establece las obligaciones, principios y buenas practicas que orientan la
implementacién del presente Plan.

5.1. Normatividad Colombiana Vigente
Ley 1581 de 2012 — Proteccion de Datos Personales
Establece las disposiciones generales para el tratamiento de datos personales y define los principios
de seguridad, confidencialidad y responsabilidad demostrada aplicables a entidades publicas y
privadas.

Decretos Reglamentarios 1377 de 2013y 1755 de 2015

Desarrollan la aplicacién de la Ley 1581 en aspectos como autorizacion, finalidades, politicas internas
de tratamiento, medidas de seguridad y gestién de derechos de los titulares.

Ley 1712 de 2014 — Ley de Transparencia y Acceso a la Informacion Publica

Regula la publicidad de la informacién publica y establece lineamientos de acceso, disponibilidad,
divulgacion, clasificacion y reserva, los cuales deben ser garantizados mediante medidas de
seguridad de la informacion.

Ley 594 de 2000 — Ley General de Archivos

Define las obligaciones en materia de conservacion, organizacion, integridad y custodia de
documentos y archivos, fundamentales para la gestibn documental y la preservacién de la
informacion institucional. )

Decreto 1078 de 2015 — Decreto Unico del Sector TIC

Compila y reglamenta la Politica de Seguridad y Privacidad de la Informacion, disponiendo que todas
las entidades publicas deben implementarla formalmente bajo los lineamientos del MinTIC.

Decreto 2573 de 2014 — Estrategia de Gobierno Digital

Incluye la Seguridad y Privacidad de la Informacién como habilitador transversal y exige a las
entidades la aplicacién de controles y buenas practicas para proteger activos de informacion vy
servicios digitales.

Decreto 1413 de 2017 — Servicios Ciudadanos Digitales

Define obligaciones de seguridad, responsabilidad demostrada, gestién de datos y adopcion de
esquemas de seguridad apropiados y verificables.

Ley 1437 de 2011 — Cdédigo de Procedimiento Administrativo y de lo Contencioso Administrativo

Regula el uso de medios electrénicos en trdmites administrativos y exige medidas de seguridad para
garantizar autenticidad, integridad y disponibilidad.
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5.2. Lineamientos Nacionales y Politicas Publicas
Politica de Gobierno Digital (MinTIC)

Establece los lineamientos en seguridad digital, gestion de incidentes, riesgos tecnoldgicos, cultura
de seguridad y proteccion de datos personales.

Modelo de Seguridad y Privacidad de la Informacién (MinTIC)

Define principios, controles, roles y procesos que estructuran el Sistema de Gestion de Seguridad de
la Informacién en entidades publicas.

Guia de Gestion de Incidentes de Seguridad Digital — MinTIC
Establece el modelo para identificacion, clasificacion, atencién, tratamiento y cierre de incidentes.
Lineamientos del Departamento Administrativo de la Funcién Pablica (DAFP)

Dentro del Modelo Integrado de Planeaciéon y Gestion (MIPG), define:
v Gestion del riesgo
v Transparencia y acceso a la informacién
v Gestion documental

v Seguridad digital como habilitador transversal
Lineamientos de la Secretaria de Transparencia

Aplicables a la prevencién de riesgos de corrupcion, proteccién de la informacién publica, y controles
administrativos.

5.3. Estandares y Mejores Practicas Internacionales
ISO/IEC 27001 - Sistema de Gestion de Seguridad de la Informacion

Norma internacional para el establecimiento, implementacion, mantenimiento y mejora continua del
SGSI.

ISO/IEC 27002 — Controles de Seguridad de la Informacion
Guia de buenas préacticas que define controles técnicos y administrativos recomendados.

ISO/IEC 27005 — Gestion del Riesgo de Seguridad de la Informacion
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USO GENERAL

Marco para la identificacion, analisis, valoracion, tratamiento y seguimiento del riesgo.

ISO/IEC 27701 — Gestién de la Privacidad de la Informacion

Extension de la 27001 para sistemas de gestion de privacidad (SGPI), alineada con la legislacion de
proteccion de datos.

ISO 22301 — Gestién de la Continuidad del Negocio

Norma que establece lineamientos para garantizar la resiliencia operacional y la recuperacion ante
interrupciones.

5.4.

Normas internas del IFC

El Plan se articula con:

v

v

5.5.

Manual de Funciones y Competencias Laborales.

Sistema Integrado de Planeacion y Gestion.

Programa de Gestion Documental y Tablas de Retencion Documental (TRD).
Politicas institucionales del area TIC.

Plan de Contingencia y Continuidad del Negocio.

Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacion.

Responsabilidad Institucional

El cumplimiento de este marco normativo es obligatorio para:

RSN
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servidores publicos,

contratistas,

proveedores y terceros que administren o procesen informacion institucional.
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6. PRINCIPIOS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El Instituto Financiero de Casanare (IFC) adopta los principios y lineamientos establecidos por la
Politica de Seguridad y Privacidad de la Informacién del MinTIC, la Ley 1581 de 2012, el Decreto
1078 de 2015, el Modelo Integrado de Planeacion y Gestion (MIPG) y la normativa aplicable a la
proteccion de datos personales, la seguridad digital y la gestion de la informacién publica.

Estos principios orientan las decisiones, controles y acciones que hacen parte del presente Plan de
Seguridad y Privacidad de la Informacion, y constituyen el marco conceptual para la proteccién de
los activos de informacion administrados por el IFC. Los principios adoptados son:

Confidencialidad: La informacion debe ser protegida contra el acceso, uso, divulgacién o consulta no
autorizada.

Integridad: La informacion debe mantenerse exacta, completa y sin alteraciones no autorizadas
durante su ciclo de vida.

Disponibilidad: La informacion, los sistemas y los servicios tecnolégicos deben estar accesibles y
operativos cuando los funcionarios, contratistas o terceros autorizados los requieran.

Trazabilidad: Toda accion realizada sobre los sistemas de informacion debe ser registrada, auditada
y verificada cuando sea necesario.

Privacidad: El tratamiento de datos personales debe realizarse conforme a los principios, derechos
y obligaciones establecidos en la Ley 1581 de 2012 y sus decretos reglamentarios.

Responsabilidad Demostrada: ElI IFC debe implementar controles verificables que permitan
demostrar el cumplimiento de las obligaciones legales y normativas en materia de seguridad y
privacidad de la informacion.

Enfoque Basado en Riesgos: Las acciones y decisiones relacionadas con la seguridad de la
informacion deben priorizarse con base en la identificacion, valoracion y tratamiento de riesgos.

Mejora Continua: Los controles, procedimientos y actividades de seguridad deben ajustarse
periédicamente para responder a cambios tecnol6gicos, normativos u operativos.

7. DECLARACION INSTITUCIONAL DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

El Instituto Financiero de Casanare (IFC), en cumplimiento del Decreto 1078 de 2015, la Politica de
Seguridad y Privacidad de la Informacion del MinTIC, la Ley 1581 de 2012, la Ley 1712 de 2014, el
Modelo Integrado de Planeacién y Gestion (MIPG) y las buenas précticas internacionales
establecidas en las normas ISO/IEC 27001 e ISO/IEC 27701, adopta la presente Declaracion
Institucional de Seguridad y Privacidad de la Informacién como directriz superior para la proteccion,
administracién y tratamiento adecuado de su informacion, asi como de los datos personales
confiados a la entidad.
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7.1. Naturalezay alcances de esta Declaracion
Con el objetivo de garantizar el cumplimiento de las obligaciones legales, fortalecer la gobernanza

de la seguridad y establecer lineamientos estratégicos claros para toda la organizacion, el IFC
incorpora esta Declaracion dentro del Plan de Seguridad y Privacidad de la Informacién, la cual:

v Actlia como politica institucional provisional,
v Define los principios, compromisos y directrices de alto nivel,
v Rige para todos los servidores publicos, contratistas, proveedores y terceros,

v Permanecerd vigente hasta que el IFC expida una Politica como documento independiente,
si asi lo determina el CIGD.

Esta figura es valida segun los lineamientos del MinTIC y se utiliza cuando una entidad publica se
encuentra en proceso de fortalecimiento de su gestion de seguridad digital.

7.2. Declaracion Institucional

El IFC declara que la seguridad y privacidad de la informacién son pilares fundamentales para
garantizar:

v La continuidad de los servicios institucionales.

v La confianza de ciudadanos, clientes, proveedores y partes interesadas.

v La transparencia, integridad y legitimidad en el ejercicio de la funcion publica.
v La proteccion de los derechos de los titulares de datos personales.

v El cumplimiento de las obligaciones legales, regulatorias y normativas.
En consecuencia, la entidad se compromete a:

1. Proteger la confidencialidad, integridad, disponibilidad y trazabilidad de los activos de
informacion bajo su custodia.

2. Implementar y mantener controles de seguridad administrativos, fisicos, tecnol6gicos y
organizacionales acordes con los riesgos institucionales.
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3. Adoptar un enfoque basado en riesgos, conforme a ISO/IEC 27001, ISO/IEC 27005 y el
Modelo de Seguridad y Privacidad del MinTIC.

4.  Fortalecer la cultura institucional de seguridad y proteccion de datos, mediante procesos de
sensibilizacién, capacitacidon y responsabilidad compartida.

5. Garantizar que el tratamiento de datos personales se realice bajo criterios de legalidad,
finalidad, libertad, veracidad, transparencia, acceso restringido y seguridad, conforme a la Ley
1581 de 2012 y su reglamentacion.

6. Prevenir, detectar, gestionar y responder eficazmente a incidentes de seguridad digital,
aplicando las guias y lineamientos del MinTIC.

7. Implementar medidas para asegurar la continuidad del negocio, la recuperacion ante
desastres y la resiliencia operativa.

8.  Exigir a proveedores, terceros y aliados tecnoldgicos el cumplimiento de las obligaciones de
seguridad y privacidad aplicables.

9. Garantizar el adecuado manejo, proteccion y clasificacion de la informacion institucional,
incluyendo la informacién publica, reservada y clasificada conforme a la Ley 1712 de 2014.

10. Asegurar la evaluacion y mejora continua del sistema de seguridad y privacidad de la
informacion mediante auditorias internas y externas, revision de controles y actualizacion
periodica del presente Plan.

7.3. Alcance de obligatoriedad
Esta Declaracién es de cumplimiento obligatorio para:
Servidores Publicos

Contratistas

Proveedores

RGNS

Terceros que tengan acceso a informacion o sistemas del IFC

v Aliados tecnoldgicos o entidades que procesen informacién en nombre del Instituto

El desconocimiento o incumplimiento de estas directrices podrd generar sanciones disciplinarias,
contractuales, administrativas o penales, segin corresponda.

8. ROLES Y RESPONSABILIDADES

La gestion de la seguridad y privacidad de la informacion en el Instituto Financiero de Casanare (IFC)
requiere la participacion activa y articulada de todas las areas, funcionarios, contratistas y terceros
gue intervienen en el tratamiento de los activos de informacién.
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Con el fin de garantizar la gobernanza institucional, el cumplimiento de las obligaciones normativas
y la ejecucion efectiva del Plan de Seguridad y Privacidad de la Informacién, se establecen los
siguientes roles y responsabilidades:

8.1. Gerencia - Comité Institucional de Gestion y Desempefio

La Alta Direccién es responsable de proveer el direccionamiento estratégico, los recursos necesarios
y el respaldo institucional para la implementacion y sostenibilidad del Plan. Sus responsabilidades
incluyen:

v Aprobar el Plan de Seguridad y Privacidad de la Informacion y sus actualizaciones.

v Avalar la Declaracion Institucional de Seguridad y Privacidad de la Informacién contenida en
este documento.

v Garantizar la disponibilidad de recursos humanos, tecnolégicos, financieros y administrativos
para implementar los controles definidos.

v Integrar la seguridad y privacidad dentro del Modelo Integrado de Planeacion y Gestion
(MIPG).

v Aprobar las decisiones estratégicas relacionadas con riesgos, incidentes y acciones de
tratamiento.

v Hacer seguimiento anual al cumplimiento de la seguridad y privacidad a través del Comité
Institucional de Gestion y Desempefio.

v Fomentar la cultura de seguridad digital en toda la organizacion.
8.2. Gestién Tecnoldgica/ Area de Sistemas

El 4rea de sistemas lidera la implementacién técnica, operativa y administrativa de los controles de
seguridad y privacidad. Entre sus responsabilidades se encuentran:

v Implementar los controles técnicos de seguridad establecidos en el Plan.
v Gestionar accesos, autenticacion, permisos, roles y privilegios.

v Administrar redes, servidores, equipos, firewall, antivirus, respaldos y sistemas criticos.
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v Monitorear la infraestructura tecnolégica para detectar incidentes o vulnerabilidades.

v Liderar la gestién de incidentes de seguridad digital, conforme a los lineamientos del MinTIC.
v Realizar copias de seguridad, actualizaciones, parches y mantenimiento preventivo.

v Evaluar riesgos tecnolégicos y participar en la matriz institucional de riesgos.

v Coordinar la seguridad en servicios delegados, soluciones cloud y proveedores tecnholdgicos.

v Emitir informes técnicos, diagndsticos y recomendaciones para la mejora continua.

8.3. Delegado o Responsable de Proteccién de Datos Personales (Oficial o Responsable
del tratamiento)

De acuerdo con la Ley 1581 de 2012:
v Velar por el cumplimiento de la Politica de Tratamiento de Datos Personales.

v Asegurar que la entidad cumpla con los principios de legalidad, finalidad, transparencia,
acceso y seguridad en el tratamiento de datos personales.

<

Responder solicitudes de los titulares: consultas, reclamos, actualizaciones y supresiones.

L

Coordinar acciones de sensibilizacién y capacitacion en proteccion de datos.
v Supervisar el manejo de bases de datos institucionales y su registro en el RNBD (si aplica).
v Verificar que terceros y encargados del tratamiento cumplan las obligaciones contractuales.

v Interactuar con el Comité Institucional en casos de incidentes de privacidad.

8.4. Responsablesy Lideres de Proceso

Cada jefe o lider de proceso es responsable de los activos de informacion generados, administrados
o utilizados en su proceso.

Sus responsabilidades incluyen:

v ldentificar, proteger y clasificar la informacion del proceso a su cargo.
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v Garantizar el cumplimiento de politicas, controles y lineamientos definidos en el Plan.

v Reportar incidentes, fugas o anomalias relacionadas con informacion o tecnologia.

v Gestionar los accesos de su personal y solicitar modificaciones cuando sea necesario.

v Asegurar que contratistas y terceros bajo su coordinacién cumplan las medidas de seguridad.
v Mantener actualizada la informacion para inventarios de activos y matrices de riesgo.

v Facilitar auditorias, verificaciones y revisiones internas.
8.5. Servidores publicos y contratistas del IFC

Cada servidor publico y contratista del IFC es responsable directo del uso adecuado, responsable
y seguro de la informacion y de los recursos tecnolégicos.

Deben:
v Cumplir la Declaracion Institucional de Seguridad y Privacidad y todas las politicas asociadas.

v Manejar la informacion conforme a los principios de confidencialidad, integridad vy
disponibilidad.

v Usar solo los medios tecnolégicos autorizados por el area de sistemas.
v Proteger contrasefias, dispositivos y accesos asignados.

v Reportar oportunamente incidentes o acciones sospechosas.

v Evitar conductas que pongan en riesgo los activos de informacion.

v Cumplir capacitaciones obligatorias en seguridad digital y proteccion de datos.
El incumplimiento puede generar sanciones disciplinarias, contractuales o administrativas.
8.6. Proveedores, Encargados del Tratamiento y Terceros

Los proveedores de soluciones tecnoldgicas, servicios cloud, infraestructura, software, hosting o
servicios tercerizados que accedan a informacion del IFC deben:
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v Cumplir los niveles de seguridad definidos contractualmente y en este Plan.

v Implementar medidas técnicas, organizacionales y fisicas equivalentes a las del IFC.

v Firmar acuerdos de confidencialidad, tratamiento de datos y proteccion de la informacion.

v Reportar incidentes de seguridad que afecten servicios o informacion del IFC.

v Permitir auditorias o verificaciones cuando se requieran contractualmente.

v Asegurar la destruccion segura o devolucién de la informacion al finalizar sus servicios.

8.7. Comité Institucional de Gestion y Desempefio

Este comité esta encargado de:
v Revisar el desempefio del Plan.
v Analizar incidentes y riesgos relevantes.
v Aprobar acciones de mejora.

v Coordinar controles estratégicos y decisiones técnicas.
8.8. Grupos de valor y grupos de interés

Cuando interacttan con plataformas del IFC:

v Deben utilizar los canales oficiales y seguros.

v Estan sujetos a las politicas de uso del portal y tratamiento de datos personales.

v Deben garantizar la veracidad de la informaciéon suministrada.
8.9. Actualizacion de Roles y Responsabilidades

Los roles definidos en este capitulo podran actualizarse en funcion:

v de cambios tecnolégicos,
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Vv reestructuraciones institucionales,
v nuevas obligaciones normativas,

v la adopcién futura de un Sistema de Gestion de Seguridad de la Informacién formalizado.

9. POLITICAS OPERATIVAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

El Instituto Financiero de Casanare (IFC) adopta las politicas operativas definidas por los referentes
institucionales y normativos aplicables, particularmente las directrices del Ministerio de Tecnologias
de la Informacion y las Comunicaciones (MIinTIC) y el Modelo de Seguridad y Privacidad de la
Informacion (MSPI), las cuales hacen parte integral del presente Plan y orientan el uso, la proteccion,
la administracion y el tratamiento de los activos de informacién, los recursos tecnoldgicos, los datos
personales y los servicios institucionales.

Su cumplimiento es obligatorio para todos los funcionarios, trabajadores oficiales, contratistas,
proveedores y terceros que interactlien con la informacion o sistemas del IFC.

9.1. Politica de Clasificacién y Manejo de la Informacion

El IFC adoptara un modelo de clasificacién de la informacion digital que permita identificar niveles
de sensibilidad, riesgo e impacto, y que facilite la aplicacién de controles tecnoldgicos adecuados.
La presente politica aplica exclusivamente a la informacién gestionada en medios, sistemas y
repositorios digitales institucionales.

La informacidn institucional se clasificara como:
v Publica
v De acceso restringido (uso interno)
v Privada o confidencial

v Informacioén publica clasificada y reservada (segun Ley 1712 de 2014)

Lineamientos principales

v Toda informacion digital debe tener un responsable asignado dentro del proceso que la
genera o administra.

v Los lideres de proceso son responsables de identificar y aplicar el nivel de clasificacion
correspondiente.
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v El Area de Sistemas apoyara la implementacion de los controles tecnolégicos asociados a
la clasificacion (permisos, accesos, repositorios seguros, trazabilidad).

v La informacion clasificada, confidencial o reservada debera contar con controles estrictos de
acceso, uso, almacenamiento y transmision en medios digitales.

v Los accesos deben otorgarse bajo el principio de minimo privilegio.
v Se deben aplicar medidas de proteccidn acordes al nivel de sensibilidad, incluyendo:
> restricciones de acceso,
> control de permisos,
> almacenamiento en repositorios autorizados,
> uso de canales seguros para transmision,
> trazabilidad y registro de actividades.

v Lainformacién digital no debe ser almacenada en dispositivos o0 servicios no autorizados.

v La gestién documental fisica y las TRD contindian bajo responsabilidad del Area de Archivo
y no hacen parte de esta politica.

9.2. Politica de Control de Accesos

Con base en el principio de minimo privilegio, el IFC garantizara que los accesos a la informacién
digital, aplicaciones y sistemas se otorguen conforme a funciones, roles y responsabilidades,
asegurando que cada usuario cuente Unicamente con los permisos necesarios para el desempefio
de sus actividades.

v Todos los usuarios tendran credenciales individuales, Unicas y no compartidas, garantizando
trazabilidad y responsabilidad sobre las acciones realizadas en los sistemas institucionales.

v El acceso sera otorgado Unicamente previa solicitud autorizada por el lider de proceso, quien
es responsable de validar la necesidad del permiso segun las funciones del usuario y la
clasificacion de la informacion definida en el punto 9.1.
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v Los accesos seran revocados de inmediato cuando el usuario:
» cambie de cargo,
> finalice su contrato,
> pierda la autorizacion,
> cuando el lider del proceso lo solicite expresamente.
v Se utilizardn mecanismos de autenticacion robustos, tales como:
> contrasefias seguras,
> autenticaciéon multifactor (MFA) cuando aplique,
> politicas de expiracién y bloqueo ante intentos fallidos.

v El Area de Sistemas sera responsable de ejecutar la creacion, modificacion y revocacion de
accesos, garantizando que los permisos técnicos estén alineados con lo autorizado por el
proceso y con los niveles de clasificacion establecidos.

v Todo acceso debera quedar registrado, incluyendo solicitudes, cambios, revocaciones y
actividades relevantes, para efectos de auditoria y trazabilidad.

9.3. Politica de Uso Aceptable de Recursos Techolégicos

Los funcionarios, trabajadores oficiales y contratistas deben hacer uso responsable y adecuado de:
v Equipos de cémputo
v Redes, servidores y sistemas
v Correo institucional
v Internet y aplicaciones colaborativas

v Dispositivos moviles institucionales
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v Almacenamiento en la nube autorizado

Se prohibe:
v Instalar software no autorizado
v Compartir contrasefias
v Manipular equipos, cableado, routers o switches sin autorizacion
v Utilizar herramientas para evadir controles de seguridad

v Descargar contenido ilegal o de riesgo

9.4. Politica de Seguridad en Infraestructura Tecnol6gica

v Todos los servidores, equipos de red, bases de datos y sistemas criticos estaran bajo
administracion exclusiva del area TIC.

v El IFC mantendra configuraciones seguras, actualizaciones periédicas y parches de
seguridad.

v Las redes internas estaran segmentadas para asegurar la proteccion de servicios criticos.

v El acceso fisico a servidores y equipos criticos estara restringido y controlado.
9.5. Politicade Gestién de Incidentes de Seguridad Digital

El IFC adoptara el modelo del MinTIC para la gestion de incidentes, incluyendo:
v ldentificacion
v Registro
v Analisis
v Contencion

v Erradicacion
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v Recuperacion
v Notificacion a partes interesadas

v Cierre y lecciones aprendidas
Todos los usuarios deben reportar incidentes inmediatamente.
9.6. Politica de Seguridad para Datos Personales

Complementa la Politica de Tratamiento y Proteccion de Datos Personales ya existente:
v Todo tratamiento de datos personales debera cumplir la Ley 1581 y su reglamentacion.

v Los sistemas que manejen datos personales deben implementar medidas técnicas de
proteccion.

v Se prohibe recolectar datos sin autorizacién valida, salvo excepciones legales.

v Los titulares podran ejercer sus derechos de acceso, actualizacion y supresion.

9.7. Politica de Copias de Seguridad y Recuperacién

v El area de sistemas realizara copias de seguridad diarias, semanales y mensuales segun
criticidad.

v Las copias se almacenaran en repositorios seguros y aislados.
v Se realizaran pruebas periédicas de restauracion.

v Las copias deben protegerse contra modificacion, pérdida o acceso no autorizado.
9.8. Politica de Continuidad del Negocio y Recuperacion ante Desastres

El IFC debera contar con:
v Estrategias de continuidad

v Procedimientos de recuperacion
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v ldentificacién de procesos criticos
v Matriz de tiempos de recuperacion (RTO/RPO)

v Planes alternos para fallas tecnoldgicas, fisicas o cibernéticas

Esta politica se articulard con el Plan de Contingencia y Continuidad del Negocio que se aprobara
posterior a este Plan de Seguridad y Privacidad de la Informacion.

9.9. Politicade Seguridad en el Uso del Correo Electrénico Institucional

v El correo institucional es para fines laborales y es personal e intransferible.

v Se deben evitar correos sospechosos o enlaces no verificados.

v Se prohibe enviar informacién confidencial sin cifrado o sin autorizacion.

v El &rea TIC gestionara la creacién, configuracion y eliminacion de cuentas.

9.10. Politica de Seguridad en Internet y Navegacién

v El acceso a internet estara regulado por el firewall institucional.

v Se bloquearan sitios considerados de alto riesgo o no relacionados con las funciones del IFC.

v Se prohibe el uso de redes privadas (VPN) no autorizadas para evadir controles.

9.11. Politica de Gestion de Dispositivos Tecnoldgicos y Medios Extraibles

v Se prohibe el uso de USB en equipos institucionales, salvo autorizacion formal.

v Los dispositivos externos seran revisados por el area TIC antes de conectarse.

v Los equipos mdviles institucionales deben tener antivirus, cifrado y controles de acceso.

9.12. Politica de Seguridad Fisica

v Las areas donde haya equipos tecnoldgicos criticos tendran acceso controlado.
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v Elingreso de visitantes o proveedores debera registrarse y supervisarse.

v Se implementaran medidas para prevenir incendios, humedad, sobrecargas y manipulaciones
no autorizadas.

9.13. Politica de Seguridad para Terceros y Proveedores

Los proveedores que administren servicios o informacién del IFC deben:
v Cumplir estandares de seguridad exigidos en los contratos.
v Garantizar la proteccion de la informacién bajo su custodia.
v Notificar incidentes que afecten la informacion o servicios.

v Firmar acuerdos de confidencialidad y tratamiento de datos.

9.14. Politica de Actualizaciéon, Parcheo y Hardening

v Todos los sistemas deberan estar actualizados con parches de seguridad.

v Se aplicaran configuraciones seguras (hardening) a sistemas operativos, bases de datos,
aplicaciones y equipos de red.

v Se realizaran auditorias periodicas para verificar cumplimiento.
9.15. Politica de Sensibilizacion y Cultura de Seguridad

El IFC implementara:
v Capacitaciones obligatorias en seguridad y privacidad.
v Campafias de sensibilizacion periddicas.
v Buenas practicas para prevenir incidentes.

v Lineamientos simples para usuarios no técnicos.
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10. CONTROLES DE SEGURIDAD DE LA INFORMACION

El Instituto Financiero de Casanare (IFC) implementara controles de seguridad de la informacién
orientados a mitigar riesgos, proteger los activos institucionales y garantizar la confidencialidad,

inte

Los

gridad, disponibilidad, trazabilidad y privacidad de los datos.

controles aqui definidos se basan en las buenas practicas establecidas por ISO/IEC 27002, el

Modelo de Seguridad y Privacidad del MinTIC y la normativa vigente.
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10.1. Control de Acceso

v El acceso a los sistemas y datos institucionales debe otorgarse bajo los principios de minimo
privilegio y necesidad de conocimiento.

v Toda asignacion, modificacion o revocatoria de permisos debe estar formalmente autorizada
y registrada.

v Se deben emplear mecanismos de autenticacién robustos, incluyendo autenticacion
multifactor cuando sea técnicamente viable.

10.2. Control de Usuarios y Credenciales
v Las cuentas de usuario deben ser Unicas, personales e intransferibles.

v Las contrasefias deben cumplir con los criterios de complejidad, longitud y vigencia definidos
por el IFC.

v Las cuentas inactivas, temporales o no utilizadas deben deshabilitarse o eliminarse segun los
lineamientos del Area Tecnoldgica.

10.3. Control de Infraestructura y Plataformas Tecnolégicas

v Los servidores, equipos de red, estaciones de trabajo y dispositivos moviles deben contar con
configuraciones seguras y actualizaciones periédicas.

v La infraestructura tecnoldgica debe protegerse mediante segmentacion de redes, firewalls,
sistemas de monitoreo, proteccién antimalware y controles perimetrales.

v Toda modificacion en la infraestructura o su configuracion debe gestionarse mediante un
proceso formal de control de cambios.
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10.4. Control de Seguridad Fisica

v Las areas criticas (centro de datos, cuartos técnicos, racks) deben contar con acceso
restringido, supervisado y registrado.

v Los equipos que procesan o almacenan informacién sensible deben ubicarse en ambientes
seguros y protegidos contra riesgos ambientales y fisicos.

v Elingreso de personal externo a areas criticas debe estar autorizado y acompafado.

10.5. Control de Copias de Seguridad

v El Area de Sistemas debe realizar copias de seguridad periodicas de los sistemas,
aplicaciones y bases de datos institucionales.

v Los respaldos deben almacenarse en ubicaciones seguras, con controles de acceso v,
cuando aplique, cifrado.

v Larestauracion de respaldos debe probarse con la periodicidad definida por el IFC.

10.6. Control de Informacién Sensible y Datos Personales

v La informacién clasificada como sensible, reservada, confidencial o critica debe protegerse
mediante controles apropiados, incluido el cifrado cuando sea necesario.

v Todo tratamiento de datos personales debe cumplir con la Ley 1581 de 2012 y las politicas
internas del IFC.

v La transferencia o divulgacion de informacion sensible deberd estar autorizada y
documentada.

10.7. Control de Comunicaciones y Transferencia de Informacion

v La informacion transmitida a través de redes internas o externas debe protegerse con
mecanismos como cifrado, conexiones seguras y protocolos confiables.

v Las transferencias de informacion a terceros deben estar respaldadas por acuerdos de
seguridad y confidencialidad.

v El uso de servicios en la nube debe garantizar canales seguros y cumplimiento de los
lineamientos institucionales.
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10.8. Control de Software y Aplicaciones

v Solo se permitira el uso de software autorizado, licenciado y aprobado por el Area

Tecnoldgica.

v Las aplicaciones institucionales deben contar con controles de seguridad en su disefio,
desarrollo, pruebas y operacion.

v Los parches, actualizaciones y mejoras deben aplicarse de forma oportuna y controlada.

10.9. Control de Proveedores y Servicios Externos

v Los proveedores deben implementar medidas de seguridad acordes con los riesgos del

servicio prestado.

v Todo contrato debe incluir clausulas de confidencialidad, seguridad digital, proteccién de
datos y notificacién de incidentes.

v El'IFC podré solicitar evidencias del cumplimiento de los controles definidos.

10.10. Control de Monitoreo, Auditoria'y Registro

v El IFC debe registrar eventos relevantes de seguridad en los sistemas de informacion.

v El area responsable debe monitorear continuamente los sistemas, alertas y registros

generados.

v Los registros deben conservarse segun la normativa archivistica y permitir auditorias internas

y externas.

10.11. Control de Continuidad y Recuperacion

v Los procesos criticos deben contar con medidas que aseguren la continuidad operativa y la
recuperacion ante fallos.

v Estos controles deben alinearse con el Plan de Contingencia y Continuidad del Negocio del

IFC.

v Se deben realizar pruebas periodicas para validar la efectividad de los mecanismos de

recuperacion.
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10.12. Supervision y Actualizaciéon de los Controles

Los controles establecidos en este capitulo son de cumplimiento obligatorio para todas las areas,
procesos, trabajadores oficiales, contratistas y terceros que utilicen activos de informacion del IFC.

Su implementacion sera supervisada por el Area Tecnoldgica.

Los controles deben revisarse y actualizarse cuando existan cambios normativos, tecnolégicos o
institucionales.

11. GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

La Gestion de Riesgos de Seguridad de la Informacion en el Instituto Financiero de Casanare — IFC
se desarrolla bajo un enfoque integral, preventivo y sistematico, que permite identificar, analizar,
evaluar, tratar y monitorear los riesgos que puedan afectar la confidencialidad, integridad,
disponibilidad, privacidad y trazabilidad de los activos de informacion institucionales.

El proceso se encuentra alineado con el Procedimiento de Gestién y Administracion del Riesgo, con
el Modelo de Seguridad y Privacidad de la Informacién del MinTIC, el Modelo Integrado de
Planeacion y Gestion — MIPG, la Guia de Administracion del Riesgo del DAFP, y con estandares
internacionales como ISO/IEC 27001 e ISO/IEC 27005, garantizando un enfoque estructurado y
acorde con las exigencias regulatorias y de control interno.

11.1. Marco Institucional
La administracion del riesgo en el IFC se desarrolla bajo el marco definido en el Procedimiento de
Gestiéon y Administracion del Riesgo, el cual establece la estructura, responsabilidades y actividades
necesarias para garantizar una adecuada identificacién, valoracion, tratamiento y monitoreo de los
riesgos institucionales.

Dentro de este marco se articulan:

a) Tres lineas de defensa institucional

v Primera linea: Servidores todos los niveles. (Directivos, funcionarios, trabajadores oficiales,
contratistas, proveedores y terceros)

v Segunda linea: Oficina Asesora de Planeacion — Riesgos, como instancia encargada de
coordinar el sistema de administracion del riesgo y consolidar la informacioén institucional.

v Tercera linea: Oficina de Control Interno, responsable de evaluar la efectividad de los
controles y del sistema de administracion del riesgo.

b) Linea estratégica
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v Alta Direccion (Comités base MIPG)

Estas instancias definen prioridades, revisan riesgos criticos, evallan brechas de control y orientan
decisiones de nivel gerencial.

Esta estructura se integra plenamente al ambito de seguridad y privacidad de la informacion,
asegurando coherencia entre los riesgos tecnoldgicos y los riesgos institucionales generales.

11.2. Metodologia General para la Gestién de Riesgos de Seguridad de la Informacién

El IFC adopta una metodologia basada en buenas préacticas, integrando los lineamientos del DAFP
y los principios de ISO 27005. El ciclo comprende:

1. Identificacion del riesgo

Incluye la determinacion de:

v Activos de informacién (datos, aplicaciones, sistemas, infraestructura, servicios).

v Responsables del activo.

v Vulnerabilidades técnicas, humanas, procedimentales o derivadas de terceros.

v Amenazas internas y externas (errores, ataques, fallas, desastres, accesos indebidos).

v Impactos sobre la confidencialidad, integridad, disponibilidad o privacidad.

La identificacion se apoya en:

v La Matriz de Riesgos de Seguridad Digital del IFC.

v Resultados de auditorias.

v Incidentes reportados.

v Pruebas de seguridad, analisis de vulnerabilidades o revisiones técnicas.

v Cambios normativos o tecnolégicos.

2. Andlisis del riesgo
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Se evallan variables como:
v Probabilidad de materializacion.
v Impacto operacional, financiero, reputacional, legal y de datos personales.
v Brechas de control existentes.

v Grado de exposicién tecnolbgica e institucional.
3. Valoracion y priorizacion

Se calcula el riesgo inherente y residual, clasificandolo en:
v Bajo
v Medio
v Alto

v Extremo

Los riesgos altos o extremos deben ser elevados a la Alta Direccion y revisados en el Comité de
Riesgos.

4. Tratamiento del riesgo

El IFC puede optar por:
v Mitigar: implementar controles técnicos, administrativos o fisicos.
v Transferir: suscribir seguros o delegar en terceros especializados.
v Aceptar: cuando el riesgo residual es tolerable.

v Evitar: eliminando la causa que lo origina.
Las medidas de tratamiento se documentan en la Matriz de Riesgos de Seguridad Digital y en los
planes de accion correspondientes.

5. Seguimiento y monitoreo
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Incluye:
v Verificacion periédica del cumplimiento de controles.
v Seguimiento a planes de accién.
v Monitoreo de vulnerabilidades e incidentes.
v Revision semestral o anual de matrices.

v Informes para el Comité de Riesgos y la Alta Direccion.
6. Mejora continua
Se ajustan los controles y el andlisis del riesgo cuando:

v Se presentan incidentes.

v Se detectan nuevas amenazas.

v Se realizan cambios tecnolégicos.

v Se actualiza la normatividad.

v Lo recomiendan auditorias o revisiones internas.

11.3. Integracion con el Ciclo Institucional del Riesgo
La gestién de riesgos de seguridad y privacidad se integra de manera directa al ciclo institucional,
adaptando las actividades del Procedimiento de Gestién y Administracion del Riesgo a este ambito
especifico:

1. Revision y actualizacion de las matrices de riesgos de seguridad

Los lideres de proceso y el profesional de riesgos revisan los riesgos asociados a informacion,
tecnologia, ciberseguridad, datos personales y continuidad.

2. Gestion integral del riesgo

Se definen las actividades de seguridad y privacidad dentro de los instrumentos de planeacion y
seguimiento institucional.

3. Plan de trabajo de seguimiento
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Establece actividades trimestrales y semestrales para revisar controles, verificar cumplimiento y
actualizar los niveles de riesgo.

4. Revisibn de matrices por proceso

Los lideres realizan andlisis y actualizacion de riesgos relacionados con:
v Sistemas de informacion
v Tratamiento de datos personales

v Aplicativos misionales

<

Infraestructura tecnoldgica

(S

Gestion documental

v Continuidad del negocio
5. Actualizacion de la Matriz Institucional

La Oficina de Planeacion consolida los riesgos de seguridad provenientes de los procesos y los
incorpora en la matriz general institucional.

6. Informes periddicos

Incluyen:
v Riesgos operacionales asociados a TI.
v Vulnerabilidades detectadas.
v Incidentes relevantes.

v Avances en los planes de tratamiento.
7. Alertas tempranas

Se monitorean sefiales de posible materializacion de riesgos, como:

v Accesos no autorizados.
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v Fallos en sistemas criticos.
v Variaciones inusuales en operaciones.

v Indicadores de ciberataques.
8. Comité de Riesgos

Los riesgos de seguridad digital se presentan y analizan para su validacién, priorizacion y toma de
decisiones.

9. Valoracioén de controles

La Oficina de Control Interno evalla la efectividad de los controles existentes, verificando:
v Cumplimiento de politicas.
v Evidencias de seguimiento.

v Registro adecuado de incidentes y medidas correctivas.
10. Evaluacién integral del riesgo

Se revisa:
v La metodologia aplicada.
v La consistencia entre riesgo, controles y evidencias.

v La pertinencia de los niveles residuales.
11. Planes de manejo

Se generan recomendaciones para fortalecer:
v Controles deficientes.
v Procesos o procedimientos.

v Capacitacion o sensibilizacion.
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v Documentacion y trazabilidad.

11.4. Articulacion con el Plan de Tratamiento de Riesgos de Seguridad y Privacidad

Los riesgos identificados en la Matriz de Riesgos de Seguridad Digital deben tener:

v Acciones de mitigacion especificas.

v Responsables claramente definidos.

v Prioridades y plazos establecidos.

v Indicadores verificables.

v Evidencias documentales de ejecucion.

Este plan se revisa al menos anualmente o ante cualquier cambio significativo en la infraestructura

tecnoldgica o normativa.

11.5. Responsables de la Gestidn del Riesgo

v Alta Direccién: define prioridades estratégicas y aprueba decisiones criticas.

v Comité de Riesgos: valida analisis y medidas de mitigacion.

v Oficina de Planeacion — Riesgos: coordina el Sistema Integrado de Administracion del Riesgo

- SIAR.

v Lideres de proceso: identifican, evallan y actualizan los riesgos de sus areas.

v Area de Tecnologia / Seguridad Digital: implementa controles técnicos, identifica
vulnerabilidades y gestiona incidentes.

v Oficina de Control Interno: evalla la eficacia del sistema de administracion del riesgo.

v Terceros y proveedores: cumplen con los lineamientos de seguridad definidos por el IFC.

11.6. Evidencias y Documentacion Soporte

La gestion de riesgos genera como evidencia:
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v Matriz de Riesgos de Seguridad Digital.
v Matriz Institucional consolidada.

v Plan de Tratamiento de Riesgos.

v Informes de auditoria.

v Reportes de incidentes.

v Registro de vulnerabilidades.

v Actas de Comité de Riesgos.

v Informes de Control Interno.

v Evidencias de implementacién de controles.
11.7. Mejora Continua

La gestién de riesgos es un proceso dinamico. Sus resultados se retroalimentan con:
v Lecciones aprendidas de incidentes.
v Recomendaciones del Comité de Riesgos.
v Hallazgos de auditorias internas y externas.
v Cambios tecnoldgicos o normativos.

v Retroalimentacion de los procesos y usuarios.

El ciclo de mejora continua garantiza que los riesgos de seguridad y privacidad se gestionen de
manera oportuna, efectiva y alineada con los objetivos estratégicos del IFC.

12. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

La Gestion de Incidentes de Seguridad de la Informacién en el Instituto Financiero de Casanare —
IFC constituye un proceso fundamental para garantizar la proteccion de los activos de informacion,
la continuidad de la operacion institucional y el cumplimiento de las obligaciones legales,
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contractuales y normativas relacionadas con seguridad digital, ciberseguridad y proteccion de datos
personales.

El IFC adopta un enfoque estructurado basado en buenas practicas internacionales (ISO/IEC 27035),
en el Modelo de Seguridad y Privacidad del MinTIC, en el Modelo Integrado de Planeacion y Gestion
— MIPG, y en los lineamientos internos definidos por la Alta Direccién para la atencion y respuesta
de incidentes que puedan afectar la integridad, confidencialidad, disponibilidad y privacidad de la
informacion.

12.1. Definicion de Incidente de Seguridad de la Informacién

Se entiende como incidente de seguridad cualquier evento, real o potencial, que:
v Afecte la operacion normal de los sistemas de informacion.
v Comprometa la integridad, disponibilidad o confidencialidad de datos.
v Implique acceso no autorizado a informacién, sistemas o infraestructura.
v Genere pérdida, fuga, alteracién o divulgacién indebida de informacion.
v Vulnere datos personales o informacion financiera.

v Indique la materializacion de amenazas internas o externas.

Ejemplos comunes incluyen:
v Ataques de phishing o spear phishing
v Malware, ransomware, intrusiones o intentos de intrusion
v Fallos criticos en plataformas o servidores

v Filtracion, pérdida o manipulacion de datos

<

Robo o extravio de equipos

N

Accesos indebidos o privilegios mal gestionados

v Fallos en servicios de terceros
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v Inconsistencias o manipulaciones en procesos misionales

v Incidentes asociados a proveedores tecnoldgicos
12.2. Clasificacion de los Incidentes
Para garantizar una gestion adecuada, los incidentes se clasifican segun:

1. Tipo
v Técnicos: malware, ataques, fallos de infraestructura.
v Humanos: errores, negligencia, ingenieria social.
v Operativos: fallos de procesos, indisponibilidad de sistemas.
v Fisicos: pérdida o robo de equipos, dafios por eventos externos.

v Terceros: fallas de proveedores, incumplimientos contractuales.

2. Impacto
v Bajo: afectacion minimay controlable.
v Medio: afecta procesos pero con alternativas de operacion.
v Alto: detiene procesos criticos 0 compromete datos sensibles.

v Critico: afectacion grave a la entidad, datos personales, sistemas financieros o imagen
institucional.

3. Naturaleza
v Incidentes de seguridad digital
v Incidentes de privacidad de datos personales

v Incidentes operacionales o tecnologicos
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v

Incidentes asociados al SARLAFT, cuando apliquen

12.3. Ciclo de Gestion de Incidentes

El IFC adopta un ciclo de gestion basado en las fases internacionales de ISO 27035:

1. Preparacion

Incluye:

v

<A

v

v

Politicas y controles definidos en este Plan.

Sensibilizacion y formacién del personal.
Identificacion de activos criticos.

Mecanismos de monitoreo y alertas.
Procedimientos internos de notificacion.

Contratos con proveedores con clausulas de seguridad.

2. Deteccion y Reporte

Los incidentes pueden detectarse mediante:

v

v

v
v

v

Sistemas de monitoreo y alertas.
Herramientas de seguridad (antimalware, firewall, IDS/IPS).

Auditorias y revisiones técnicas.

Reportes de usuarios o lideres de proceso.

Sefiales de fraude, manipulacién o anomalias operacionales.

Todo funcionario, contratista o proveedor debe reportar inmediatamente cualquier anomalia al area
encargada de tecnologia/seguridad digital o al lider del proceso involucrado.

3. Registro del incidente

Todo incidente debe registrarse formalmente y contener:
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v Fechay hora.

v Descripcion del evento.

v Sistemas o procesos afectados.
v Nivel de criticidad.

v Acciones iniciales.

v Evidencias recopiladas.
La evidencia debe preservarse adecuadamente para analisis posterior.
4. Andlisis y clasificacion

El andlisis incluye:
v ldentificacion de causa raiz.
v Sistemas afectados y alcance del dafio.
v Impacto operativo, financiero, legal y reputacional.
v Riesgo asociado a datos personales.

v Necesidad de contenciéon inmediata.
5. Contencién

Se deben ejecutar acciones rapidas para limitar el dafio, tales como:
v Aislar equipos o cuentas comprometidas.
v Bloquear accesos.
v Suspender procesos o servicios afectados.

v Proteger copias de seguridad.
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v Activar medidas de contingencia.
6. Erradicacion

Incluye:
v Eliminacién de malware o c6digo malicioso.
v Correccion de vulnerabilidades explotadas.
v Aseguramiento de configuraciones.
v Desactivacion de cuentas o permisos indebidos.

v Reparacioén de servicios comprometidos.
7. Recuperacion
El objetivo es restablecer la operacion normal garantizando que el incidente no se repita.

Actividades:
v Restauracién de servicios y datos.
v Validacién técnica de la operacién segura.
v Pruebas de funcionalidad.
v Rehabilitacion de cuentas y accesos.

v Monitoreo posterior al restablecimiento.
8. Cierre y documentacion

Debe documentarse:
v Causa raiz.

v Controles afectados.
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USO GENERAL

v

v

v

v

Acciones aplicadas.
Evidencias.
Medidas futuras de prevencion.

Requerimientos de mejora.

9. Lecciones aprendidas y mejora continla

El incidente debe retroalimentar:

v

v

v

La Matriz de Riesgos de Seguridad Digital.
El Plan de Tratamiento de Riesgos.

Las politicas operativas y técnicas.

Los procesos institucionales.

El plan de continuidad y contingencia.

La capacitacion del personal.

12.4. Roles y Responsabilidades en la Gestion de Incidentes

v
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Area de Sistemas / Gestibn Tecnoldgica: recepcién, analisis técnico, contencion vy
recuperacion de incidentes.

Lideres de proceso: deteccion temprana, reporte y colaboracién con la investigacion.

Oficina Asesora de Planeacion — Riesgos: andlisis de impacto en el sistema de administracion
del riesgo.

Alta Direccion: toma de decisiones criticas y asignacion de recursos.

Oficina de Control Interno: verificacion independiente, evaluacién de controles y
recomendaciones.
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v Contratistas y proveedores: deben cumplir con obligaciones contractuales de seguridad y
colaborar en la atencion del incidente.

v Usuarios en general: deteccién temprana y reporte oportuno de anomalias.
12.5. Coordinacién con Otros Planes y Procedimientos Institucionales

La gestién de incidentes se articula con:
v El Plan de Continuidad y Contingencia del IFC
v El Plan de Tratamiento de Riesgos de Seguridad y Privacidad
v El Procedimiento de Gestién y Administracion del Riesgo
v El Plan de Respaldo y Recuperacién de Informacion
v Politicas operativas del numeral 9 del presente plan

v Procedimientos de proveedores o aliados tecnoldgicos

Cuando un incidente supera la capacidad operativa normal o compromete procesos criticos, se activa
el esquema de continuidad institucional.

12.6. Notificacion Internay Externa

Dependiendo del tipo de incidente, se realiza notificacion a:
v Alta Direccion
v Comité de Riesgos
v Oficina Asesora Juridica (cuando se afectan datos personales o responsabilidades legales)
v Oficina de Control Interno

v Autoridades externas cuando aplique, como:
> CeCip (Direccion de Investigacion Criminal e INTERPOL)
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> SIC (por incidentes de datos personales)

» MiInTIC (cuando corresponda a incidentes digitales de alta criticidad)
Toda notificacién debe seguir los lineamientos institucionales.
12.7. Evidencias y Registros

Como resultado del proceso deben mantenerse:
v Registro de incidentes
v Bitacoras o logs del evento
v Evidencias técnicas (capturas, reportes, analisis forense)
v Comunicaciones internas y actas
v Recomendaciones posteriores
v Acciones de mejora

v Validaciones de cierre
La evidencia debe protegerse para garantizar integridad, autenticidad y trazabilidad.
12.8. Mejora Continua

La gestion de incidentes debe revisarse cada afio o después de incidentes significativos,
garantizando:

v Actualizacion de controles y politicas

v Evaluacion del desempefio del proceso
v Ajustes a los planes de tratamiento

v Inclusién de nuevos riesgos en la matriz

v Capacitacion al personal segun los hallazgos
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La efectividad del proceso se evalla mediante indicadores como:

v

v

Tiempo de respuesta

Tiempo de recuperacion
Numero de incidentes repetitivos
Grado de impacto

Cumplimiento de procedimientos

Calidad de las evidencias y registros

13. GESTION DE LA CONTINUIDAD Y CONTINGENCIA DEL SERVICIO

La gestion de la continuidad y contingencia del servicio en el Instituto Financiero de Casanare — IFC
tiene como propoésito garantizar que los procesos esenciales de la entidad puedan continuar
operando o restablecerse en el menor tiempo posible ante incidentes de seguridad, fallas
tecnoldgicas, eventos disruptivos o situaciones externas que afecten la disponibilidad de los sistemas
de informacién y de los servicios institucionales.

Este componente se articula directamente con la gestion de riesgos de seguridad de la informacion,
la gestion de incidentes y, de manera principal, con el Plan de Continuidad del Negocio del IFC, el
cual desarrolla en detalle las estrategias, procedimientos y responsabilidades para mantener la
operacion institucional ante eventos de interrupcion.

13.1. Relacidn entre Seguridad de la Informacion y Continuidad del Servicio

La seguridad de la informacion es un habilitador esencial para la continuidad del servicio. En el IFC,
ambas dimensiones se integran mediante:

v

v
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La identificacidn de riesgos tecnoldgicos y de seguridad que puedan interrumpir la operacion.

La inclusion de controles de seguridad dentro de los escenarios del Plan de Continuidad del
Negocio.

La consideracion de los incidentes de seguridad como posibles desencadenantes de la
activacion del plan.
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v La proteccién de la informacion durante la operacién en contingencia o en ambientes alternos.

v Lacoordinacion entre el andlisis de impacto al negocio (BIA) y los riesgos de seguridad digital.

El objetivo es asegurar que, ante cualquier interrupcién, la entidad pueda continuar funcionando sin
comprometer la integridad, confidencialidad o disponibilidad de la informacion institucional.

13.2. Principios Generales de Continuidad aplicados a Seguridad de la Informacion

1. Disponibilidad garantizada: Los sistemas y datos esenciales deben permanecer accesibles
durante interrupciones o ser recuperados en los tiempos establecidos por el IFC.

2. Proteccién de la informacion: La informacion tratada durante contingencias debe mantenerse
seguray sin alteraciones.

3. Reduccién del impacto: Los incidentes de seguridad deben atenderse rapidamente para evitar
interrupciones prolongadas.

4. Capacidad de recuperacion: Los sistemas deben tener mecanismos de respaldo y
recuperacion que aseguren el restablecimiento seguro.

5. Evidencia y trazabilidad: Toda accion realizada durante contingencias debe quedar
debidamente registrada.

13.3. Activacion de medidas de continuidad relacionadas con Seguridad

Las medidas de continuidad relacionadas con seguridad se activan cuando:
v Unincidente de seguridad digital afecta sistemas o datos criticos.
v Se presentan fallas técnicas que comprometen la operacion.

v Se materializan riesgos de alto impacto identificados en la Matriz de Riesgos de Seguridad
Digital.

v Se produce una indisponibilidad significativa de servicios tecnolégicos.

v Lo determina la Alta Direccidon o el area de sistemas en coordinacién con los lideres de
proceso.

En estos casos, la gestion de incidentes se integra con el proceso de continuidad para ejecutar
acciones de restablecimiento seguro.
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13.4. Responsabilidades en Continuidad y Contingencia (Nivel Seguridad)

v

v

Alta Direccion: autoriza la activacion de medidas excepcionales y apoya la priorizacion de
recursos.

Area de sistemas / Gestion Tecnoldgica: ejecuta acciones técnicas de recuperacion y
garantiza la proteccién de la informacién en ambientes alternos.

Lideres de proceso: aplican procedimientos operativos definidos para escenarios de
contingencia.

Oficina Asesora de Planeacion — Sistema de Administracién de Riesgos: registra afectaciones
en el sistema de administracién del riesgo y evalla impacto institucional.

Oficina de Control Interno: realiza seguimiento a la ejecucion y cumplimiento de controles
relacionados con seguridad en escenarios de contingencia.

Proveedores tecnoldgicos: deben cumplir con los niveles de servicio y clausulas de
continuidad pactadas contractualmente.

13.5. Articulacién directa con el Plan de Continuidad del Negocio

El Plan de Seguridad y Privacidad se articula con el Plan de Continuidad del Negocio del IFC, el cual
desarrolla de manera detallada:

v
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La priorizacion de procesos segun analisis de impacto al negocio (BIA).
Los tiempos maximos tolerables de interrupcion (MTD).

Los tiempos de recuperacion tecnolégica (RTO/RPO).

Las estrategias de operacién en ambientes alternos.

Los procedimientos por proceso para escenarios de contingencia.

La recuperacion ante desastres (DRP) y restauracion de sistemas.

Los roles y responsabilidades especificos durante emergencias.
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Este capitulo reafirma que los aspectos de seguridad son parte fundamental del BCP, pero no
sustituye el documento, que es el instrumento rector en materia de continuidad.

13.6. Evidencias y Registros

Como resultado de la activacion de medidas de contingencia relacionadas con seguridad deben

mantenerse:

v Registros de incidentes que motivaron la activacion.

v Evidencias de recuperacion o restablecimiento de sistemas.

v Informes de acciones aplicadas.

v Comunicaciones internas y externas.

v Recomendaciones posteriores al evento.

La evidencia se archiva conforme a la normativa de gestion documental institucional.

13.7. Mejora Continua

El mecanismo de continuidad asociado a seguridad se revisa:

v Después de incidentes con impacto significativo.

v Durante la actualizacion anual del Plan de Continuidad del Negocio.

v A partir de recomendaciones del Comité de Riesgos y Control Interno.

v Ante cambios tecnoldgicos, infraestructura nueva o modernizacién de sistemas.

Los resultados deben retroalimentar:

v Los controles del Plan de Seguridad y Privacidad.

v Los riesgos incluidos en la Matriz de Seguridad Digital.

v El Plan de Continuidad del Negocio.
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14. GESTION DOCUMENTAL Y CUMPLIMIENTO NORMATIVO

La Gestion Documental y el Cumplimiento Normativo en el &mbito de la seguridad y privacidad de la
informacion en el Instituto Financiero de Casanare — IFC tienen como propdsito garantizar que la
informacion institucional sea administrada, protegida, conservada y dispuesta conforme a la
normativa vigente, al ciclo de vida documental y a los lineamientos de seguridad digital establecidos
por la entidad.

Este componente establece los criterios que aseguran que la documentacion fisica y electronica
relacionada con seguridad, privacidad, incidentes, riesgos, controles y continuidad cuente con
integridad, autenticidad, disponibilidad y trazabilidad, y se gestione conforme a los lineamientos del
Archivo General de la Nacion, el Modelo de Seguridad y Privacidad de la Informacion y el Modelo
Integrado de Planeacién y Gestion — MIPG.

14.1. Marco Normativo Aplicable
La Gestion Documental en materia de seguridad y privacidad se rige por el marco normativo general
descrito en el Capitulo 5 de este Plan. Adicionalmente, para el manejo especifico de la

documentacion fisica y electronica del IFC, aplican las disposiciones propias del sistema archivistico
nacional, particularmente:

v Ley 594 de 2000 — Ley General de Archivos.

v Normativa del Archivo General de la Nacién (AGN) en materia de gestién documental,
preservacion, conservacion, organizacion, transferencia y disposicion final.

v Decreto 2609 de 2012, relacionado con lineamientos técnicos para la gestion documental en
entidades publicas.

v Tablas de Retencién Documental (TRD) y demas instrumentos archivisticos institucionales
definidos por el IFC.

v Lineamientos y estandares técnicos aplicables al manejo documental electrénico emitidos por
el AGN y el MinTIC.

Estas normas complementan el marco general del Plan, asegurando que la documentacién
relacionada con seguridad y privacidad se gestione conforme al ciclo de vida documental,
manteniendo su integridad, autenticidad, disponibilidad y confidencialidad.

14.2. Principios de la Gestion Documental aplicados a la Seguridad de la Informacién

1. Integridad: la informacién no debe ser modificada sin autorizacion.
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2. Disponibilidad: los documentos deben estar accesibles cuando se requiera, en funcién del
nivel de criticidad.

3. Confidencialidad: acceso permitido Unicamente a personal autorizado.

4. Autenticidad: los documentos deben ser validos y verificables.

5. Trazabilidad: todo acceso, modificacién o disposicion debe quedar registrado.

6. Conservacion: garantizar la preservacion del patrimonio documental.

7. Legalidad: adecuacion a los requisitos normativos y técnicos.

14.3. Clasificacién y Control de Documentos Relacionados con Seguridad y Privacidad

El IFC debe asegurar gue la documentacion relacionada con seguridad y privacidad sea clasificada
conforme a:

a) Nivel de sensibilidad
v Informacion publica
v Informacion de uso interno
v Informacion confidencial

v Informacidn reservada (cuando aplique legalmente)

b) Tipo de documento
v Politicas, normas y lineamientos
v Procedimientos operativos y técnicos
v Registros de incidentes
v Evidencias de auditoria
v Matrices de riesgos y planes de tratamiento

v Informes de continuidad y contingencia
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v Bitacoras y trazas
v Documentos contractuales con terceros

v Registros de acceso y actividades

¢) Ciclo de vida documental
v Produccion
v Tramite
v Organizacién
v Transferencia

v Disposicidn final (conservacion o eliminacion)

La informacién con implicaciones de seguridad o privacidad debera contar con esquemas de control
de acceso y medidas de proteccion incrementadas.

14.4. Custodia, Conservacion y Respaldo de Documentos

El IFC debe garantizar:
v Custodia fisica en espacios seguros y controlados.

v Custodia electrénica en sistemas de informacién institucionales con mecanismos de
autenticacion, cifrado y registro de actividades.

v Respaldo periédico de documentacién electrénica critica.
v Controles de acceso logico segun roles y privilegios definidos.
v Conservacion a largo plazo segun tablas de retencion documental (TRD).

v Proteccién contra pérdida, dafio, alteracion o divulgacion indebida.

Los documentos relacionados con incidentes, riesgos, planes o auditorias tienen carécter estratégico
y deben conservarse conforme a los tiempos definidos en las TRD y la normativa del AGN.
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14.5. Disposicion Final de Documentos

La informacion relacionada con seguridad y privacidad debe ser dispuesta conforme a:
v Tablas de Retencion Documental del IFC
v Politicas del Archivo General de la Nacion
v Normativa de proteccion de datos personales

v Criterios de seguridad y clasificacion de la informacion
La eliminacién de documentacion debe realizarse mediante métodos seguros (digitales o fisicos),
con registro y evidencia de la disposicion final.

14.6. Cumplimiento Normativo en Seguridad y Privacidad de la Informacion

El IFC debe asegurar el cumplimiento de:
v Principios de proteccion de datos personales.
v Obligaciones en materia de habeas data.
v Requisitos de seguridad digital establecidos por MinTIC.
v Lineamientos de acceso a la informacién publica.
v Normativa sobre transparencia y reserva de la informacion.
v Estandares técnicos aplicables a la seguridad de datos y documentos.

v Obligaciones contractuales con proveedores tecnolégicos.
El incumplimiento puede generar riesgos legales, sancionatorios, operativos o de reputacion.
14.7. Evidencias y Registros del Cumplimiento

Como resultado de la gestion documental y normativa, deben mantenerse:

v Registros de acceso y modificacion a documentos.
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v Actas, informes y trazas de auditoria.

v Evidencias de capacitacion al personal.

v Registros de incidentes y medidas de seguridad aplicadas.
v Bitacoras de transferencias documentales.

v Documentacion de procedimientos y controles.

v Evidencias de eliminacion de documentos.

Estos registros soportan el cumplimiento de obligaciones legales y sirven como evidencia ante
auditorias internas y externas.

14.8. Mejora Continua

La gestién documental y el cumplimiento normativo en materia de seguridad y privacidad se revisan
periddicamente mediante:

v Auditorias internas y externas.

v Actualizacién de normativa.

v Evaluacién de riesgos y controles documentales.

v Revision del Comité Institucional de Gestion y Desempefio.

v Retroalimentacion del proceso de seguridad y privacidad.

Los resultados deben traducirse en ajustes a procedimientos, controles, sistemas de informacion y
practicas institucionales.

15. SEGUIMIENTO, EVALUACION Y MEJORA CONTINUA

El Seguimiento, Evaluacién y Mejora Continua del Plan de Seguridad y Privacidad de la Informacion
del Instituto Financiero de Casanare — IFC constituye un componente esencial para garantizar la
efectividad y vigencia del conjunto de politicas, controles, procedimientos y actividades definidas en
este instrumento.
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Este proceso se articula con los lineamientos del Modelo Integrado de Planeacién y Gestion — MIPG,
el Sistema de Control Interno, la gestion institucional del riesgo, los ciclos de auditoria, los comités
de control y desempefio y los procesos de mejora continua adoptados por la entidad.

15.1. Lineamientos de Seguimiento
El seguimiento del Plan se realiza mediante actividades periodicas orientadas a:

1. Verificar la implementacion y cumplimiento de los controles definidos.

2. ldentificar brechas o desviaciones.

3. Evaluar la eficacia de los controles y medidas adoptadas.

4. Revisar la pertinencia de politicas, roles, responsabilidades y procedimientos.

5. Monitorear incidentes y vulnerabilidades relevantes.

6. Revisar avances en los planes de tratamiento de riesgos.

7. Aplicar ajustes derivados de auditorias, comité de riesgos o cambios normativos.
Estas actividades se realizaran de manera semestral.

15.2. Evaluacion del Plan

La evaluacion del Plan de Seguridad y Privacidad debe desarrollarse:

a) Una vez al afio, coincidiendo con la actualizacion del Sistema Integral de Administracion de
Riesgos y del proceso de direccionamiento estratégico y planeacion.

b) Después de incidentes de alta criticidad, que evidencien debilidades de controles o procesos.

c) Después de auditorias internas o externas, incluyendo:
v Auditorias basadas en riesgos
v Auditorias de gestion tecnologica

v Evaluaciones de Control Interno

d) Ante cambios tecnolégicos o de infraestructura, especialmente en:

v Sistemas de informacion misionales.
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v Plataformas de nube o servicios externos.
v Infraestructura critica.

v Procesos institucionales altamente dependientes de TIC.

e) Ante cambios normativos, que requieran actualizacion de medidas, politicas o practicas
institucionales.

15.3. Responsables del Seguimiento y Evaluacion

v Area de Sistemas / Gestion Tecnoldgica: monitorea controles, incidentes, vulnerabilidades y
cumplimiento técnico.

v Lideres de proceso: verifican y reportan cumplimiento de responsabilidades, controles
administrativos y medidas operativas.

v Oficina Asesora de Planeacion — Riesgos: articula la actualizaciéon del riesgo y consolida la
informacidn para analisis institucional.

v Oficina de Control Interno: evalla la eficacia de los controles, emite recomendaciones y
verifica la implementacién de acciones correctivas.

v Comité Institucional de Gestion y Desempefio (CIGD): aprueba ajustes relevantes al Plan y
define prioridades estratégicas, revisa los informes de seguimiento y orienta acciones de
mejora.

v Comité de Riesgos: evalla riesgos emergentes y prioriza acciones correctivas.
15.4. Actualizacién del Plan

El Plan de Seguridad y Privacidad debe actualizarse cuando:
v Se identifiquen nuevas amenazas o vulnerabilidades.
v Se presenten incidentes graves o recurrentes.
v Se implementen nuevas tecnologias o sistemas de informacion.

v Se modifiquen politicas operativas o estratégicas.
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v Se actualicen normativas o estandares aplicables.

v Se detecten brechas durante auditorias internas o externas.
La actualizacién debe quedar registrada en el control de cambios institucional.
15.5. Gestién de Acciones Correctivas y Preventivas

Como resultado del seguimiento y evaluacion, el IFC debe:
v Definir acciones correctivas para cerrar brechas o mejorar controles.
v Establecer acciones preventivas para evitar recurrencia de incidentes.
v Asignar responsables, tiempos y recursos necesarios.
v Dar seguimiento al cumplimiento de dichas acciones.

v Documentar evidencias de ejecucion.

Estas acciones deben integrarse al Sistema de Administraciéon del Riesgo y a los planes de
mejoramiento derivados de auditorias.

15.6. Mejora Continua

El proceso de mejora continua del Plan se fundamenta en:
v Retroalimentacion obtenida de incidentes y vulnerabilidades.
v Recomendaciones del Comité de Riesgos y del Comité de Gestién y Desempefio.
v Resultados de auditorias internas y externas.
v Madurez de la gestion de seguridad institucional.
v Innovaciones tecnolodgicas 0 mejores practicas.

v Retroalimentacion del personal y de los lideres de proceso.
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La mejora continua garantiza que el Plan evolucione de acuerdo con la realidad tecnoldgica, los
riesgos emergentes y la estrategia institucional del IFC.

16. GESTION DE PROVEEDORES Y TERCEROS EN SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

El Instituto Financiero de Casanare — IFC reconoce que la relaciéon con proveedores, contratistas y
terceros implica riesgos inherentes para la seguridad y privacidad de la informacién institucional. Por
esta razon, es fundamental contar con lineamientos claros que garanticen que los servicios,
soluciones, infraestructuras y productos tecnoldgicos externos cumplan con las politicas de
seguridad del IFC, protejan los activos de informacion y prevengan incidentes derivados de accesos
indebidos, fallas técnicas, vulnerabilidades o incumplimientos contractuales.

Este capitulo define el marco a través del cual se gestionan los aspectos de seguridad y privacidad
en la relacién contractual, técnica y operativa con terceros, asegurando un control adecuado del ciclo
de vida del servicio prestado.

16.1. Principios de Seguridad parala Gestion de Proveedores

La gestion de terceros en el IFC debe seguir los siguientes principios:

1. Responsabilidad compartida: tanto el IFC como el proveedor son responsables de la
proteccion de la informacion.

2. Cumplimiento normativo: todo proveedor debe cumplir con la normativa vigente en seguridad,
proteccion de datos y gobierno digital.

3. Confidencialidad obligatoria: cualquier tercero con acceso a informacién debe firmar acuerdos
de confidencialidad.

4. Seguridad desde la contratacién: los requisitos de seguridad deben estar definidos antes de
iniciar la prestacion del servicio.

5. Supervision permanente: el IFC debe monitorear la prestacién del servicio y los controles
aplicados por el proveedor.

6. Trazabilidad: todo acceso, interaccion o intervencion del proveedor debe quedar registrado y
documentado.

7. No delegacion de responsabilidad: aunque un tercero ejecute actividades, la responsabilidad
institucional sigue siendo del IFC.

16.2. Evaluacion y Seleccion de Proveedores

Antes de contratar un proveedor con acceso a informacion o sistemas institucionales, el IFC debe:
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En contratos que involucren datos personales, se debe verificar el cumplimiento de la Ley 1581 de

Evaluar su capacidad técnica, operativa y experiencia.

Verificar su cumplimiento en seguridad digital, continuidad y proteccién de datos.

Analizar reportes de antecedentes o incidentes previos (si aplica).

Evaluar el riesgo asociado a la prestacion del servicio.

Confirmar el cumplimiento de requisitos minimos de seguridad establecidos por la entidad.

2012 y sus decretos reglamentarios.

16.3. Requisitos de Seguridad en los Contratos

Los contratos con proveedores o terceros deben incluir, como minimo:

v

v
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Obligaciones de confidencialidad y reserva.

Requisitos de seguridad de la informacién definidos por el IFC.

Controles minimos aplicables al servicio o tecnologia contratada.

Responsabilidades sobre proteccién de datos personales.

Esquemas de acceso restringido y roles autorizados.

Tiempos de respuesta ante incidentes o fallas del servicio.

Condiciones para la entrega, devolucién o destruccién de informacion.

Niveles de servicio (SLA) y penalidades por incumplimiento.

Obligacién de notificar incidentes de seguridad de manera inmediata.

Restricciones frente a subcontratacion sin autorizacion del IFC.
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16.4. Supervision y Seguimiento a Proveedores

Durante la ejecucion del contrato, el IFC debe realizar acciones de monitoreo orientadas a:
v Verificar el cumplimiento de los controles de seguridad.
v Revisar reportes técnicos, informes de soporte y bitacoras del proveedor.
v Evaluar la continuidad del servicio y la disponibilidad acordada.
v Supervisar la gestién de incidentes presentados por el tercero.
v Validar los accesos otorgados a personal del proveedor.

v Comprobar la actualizacion, mantenimiento o parches aplicados.

El supervisor del contrato debe garantizar que la seguridad y privacidad sean parte integral del
seguimiento contractual.

16.5. Acceso de Proveedores a Sistemas y Datos Institucionales

Cuando un proveedor necesite acceder a sistemas o informacion del IFC, se deben aplicar medidas
como:

v Autorizacion previa por parte del area responsable.

v Acceso limitado por tiempo y alcance estrictamente necesario.
v Registro y trazabilidad de todas las actividades realizadas.

v Supervision del personal institucional durante las intervenciones.
v Uso de cuentas temporales o credenciales controladas.

v Prohibicion del uso de dispositivos personales sin autorizacion.
Estas medidas buscan minimizar el riesgo de manipulacién indebida o acceso no autorizado.
16.6. Terceros que Procesan Datos Personales

En caso de terceros que traten datos personales, el IFC debe:
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Asegurar que el proveedor cumpla con la Ley 1581 de 2012 y su régimen sancionatorio.
Exigir acuerdos de tratamiento de datos personales (ENCARGADOS).

Supervisar las medidas técnicas y organizativas aplicadas por el proveedor.

Garantizar que la informacion solo se use para los fines autorizados.

Establecer mecanismos seguros de transferencia y almacenamiento.

Verificar la eliminacién o devolucion segura de datos al finalizar el contrato.

16.7. Gestion de Incidentes Reportados por Proveedores

Cuando un proveedor presente un incidente de seguridad que afecte al IFC, este debe:

v

<A

v

v

Reportarlo inmediatamente a la entidad.

Proporcionar informacion clara sobre la causa y el alcance.

Implementar medidas de contencién y correccion.
Colaborar con el andlisis interno del IFC.
Proveer evidencias y documentacion de soporte.

Garantizar que no se repita la situacion.

El incidente se integrara al proceso institucional de gestién de incidentes.

16.8. Finalizacién del Contrato y Disposicion de la Informacion

Al terminar la relacion contractual, el proveedor debe:

v

v

v
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Entregar toda la documentacion, informacién o credenciales en su poder.
Eliminar de manera segura cualquier copia o respaldo que tenga del IFC.

Entregar certificacion de eliminacién segura (cuando aplique).
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v Ceder o desactivar accesos y cuentas temporales asignadas.

v Garantizar la devolucién de equipos o elementos institucionales.
Este proceso debe quedar documentado como evidencia institucional.
16.9. Evidencias y Registros del Proceso

La gestion de proveedores debe generar:
v Evaluaciones previas del proveedor.
v Contratos y actas de inicio, seguimiento y cierre.
v Registros de acceso otorgado a terceros.
v Bitacoras de soporte técnico.
v Informes de incidentes gestionados por el proveedor.
v Documentos de cierre o eliminacién segura de informacion.

v Certificaciones de cumplimiento contractual.
16.10. Mejora Continua

La gestién de terceros debe actualizarse y fortalecerse considerando:
v Recomendaciones de auditorias internas o externas.
v Incidentes asociados a proveedores.
v Cambios normativos o contractuales.
v Evaluaciones del desempefio del proveedor.
v Riesgos emergentes o nuevas dependencias tecnoldgicas.

v Actualizaciones del Plan de Seguridad y Privacidad.
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CONTROL DE CAMBIOS

Fecha Razoén de la

Version Elaborado por

[dd/mmlyy] actualizacion

1.0 30/01/2026 CARLOS ANDRES | Elaboracién del PSPI,
RUBIO BEJARANO para para la vigencia
Profesional de apoyo | 2026, teniendo en
CTO. 52 de 2026 - | cuenta las versiones de

SAF los planes realizados en
2015, 2019, 2022 vy
2023
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