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1.    MARCO INSTITUCIONAL

El  lnstituto  Financiero De Casanare - IFC,   es una  ln§tituci6n vinculada a la Secretaria de
Desarrollo Econ6mico, Agricultural Ganaderia y Medic Ambiente de Ca§anare; encargada de
adelantar    programas    de    fomento    de    actividades    agropecuarias,    industriales,    de
comercializaci6n, servicios e inversi6n social; con el objeto de impulsar el desarrollo sostenible
de la region y el mejoramiento de la calidad de vida de §us gente§.

Fue creada mediante el Decreto No.107 de 27 de julia de 1992 inicialmente bajo el nombre
de  FONDESCA:  nace  de  la  necesidad  de  apoyar  la  ejecuci6n  de  las  politicas,  planes
proyectos   de   indole`   departamental   y   Municipal   disefiadas   para   fortalecer,   articular
desarrollar el sector productivo de Casanare.

Su  creaci6n se dio con el  prop6sito de generar campo de  acci6n  y facultarlo para adquirir
mayore§ compromisos, de acuerdo a las exigencias de la modernizaci6n Departamental, se
reorganiza mediante el Decreto No. 0073 del 30 de maya de 2.002 emanado de la Gobernaci6n
de Casanare y recibe el  nombre de lnstituto Financiero de Casanare,  sometida al  fegimen
Juridico de las empre§as industriales y comerciales del estado de acuerdo a la  ley 489 de
1998,  con  personeria  juridica,  autonomia  administrativa  y  presupuestal  ,  vinculada  a  la
Secretaria de Desarrollo Econ6mico del Departamento, coma instituci6n financiera lider,  que
data de las herramientas nece§arias a la comunidad pare el de§arrollo de sus proyectos a
trav6s   de   financiaci6n   y   asesoria   crediticia   con   criterios   de   equidad,   productividad,
competitividad, sostenibilidad y participaci6n en los sectore§ productivos.

2.   OBJETO SOCIAL.

EI Instituto Financiero de Casanare IFC tiene como objeto el desarrollo econ6mico y social del
Departamento y la Regi6n mediante la gesti6n econ6mica,  la financiaci6n para ejecuci6n de
obras programa§ y proyecto§ de desarrollo local, municipal, departamental y regional, a traves
de los servicios y asesoria integral, financiers y de cfedito; asi coma de otras actividades que
sean calificadas por la Junta Directiva.

3.    mlsION.

En el  lFC fomentamo§ el  desarrollo econ6mico y social del  Departamento de Casanare,  a
traves de  la  prestacidn  de  servicios financieros,  empre§ariales  y de gesti6n  de  proyectos;
contribuyendo al mejoramiento de la calidad de vida y satisfacci6n de nuestros clientes, con
responsabilidad social y ambiental.
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4.   VtsION*

En el afro 2044, el lnstituto Financiero de Casanare sera una entidad innovadora, Iider en el
fortalecimiento de los sectores pdblico y privado, mediante la gesti6n, ejecuci6n y operaci6n
de proyectos de desarrollo y de cooperaci6n regional, nacional e lnternacional.

5.   OBjETivo y ALCANCE DEL MANUAL SARO.

EI presente manual tiene coma objetivo, establecer para el Instituto  Financiero del Casanare
-lFC un Sistema de Administraci6n de Riesgo Operacional-SARO, que garantice un complete
control de los riesgos que se pLiedan presentar en el desarrollo del dia a dia de la operaci6n
del lnstituto.

EI SARO establece lag politicas de identificaci6n, medici6n, control y monitoreo junta con un
conjunto  de  procesos  de  identificaci6n  de  log  riesgos  que  permite  conocer  lag  amenazas
potenciales a los que §e encLlentra expuesto el ln§tituto desde las diferentes clasificaciones o
fuente§ que 1o pueden originar.

En el §ARO del lnstituto Financiero del Casanare -IFC se determinan lag directrices con las
cuales deben guiarse, acogerse y regirse con estricta riguro§idad cada uno de los grupo§ de
intefes que intervienen en el sistema de administraci6n del riesgo operacional de la entidad.

6.    DEFINICIONES

Conceptos clave generates para la gesti6n del riesgo

A continuaci6n,  §e  precisan  las definicione§ comunes a toda la gesti6n  integral del  riesgo,
aplicables a lag tipologias de riesgo e§pecificas que se de§arrollan en capitulos individuales
dentro de la Guia para la Gesti6n Integral del Riesgo en Entidades Ptlblicas v7.

Riesgo:  Efecto  que  se  causa  sabre  los  objetivos  de  lag  entidades,  debido  a  eventos
potenciales.
Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en p5rdidas por deficiencias,
fallas a inadecuaciones, en el recLlrso humanc), Ios procesos, Ia tecnolog{a, la infraestructura a par la
ocurrericia de acontecimientos extemos

Prohabilidad:  se  entiende  la  posibilidad  de  ocurrencia  del  riesgo.  Estafa  asociada  a  la
exposici6n al riesgo del proceso a actividad que se est6 analizando. La probabilidad inherente
sera el ntimero de veces que se pa§a por el punto de riesgo en el periodo de 1 afro.

Consecuencia:  los  efecto§  a  situaciones  resultantes  de  la  materializaci6n  del  riesgo  que
impactan en el proceso, Ia entidad, sue grupos de valor y dema§ partes interesadas.
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Nota: Tratandose de riesgo fiscal, el impacto siempre sera econ6mico y se identificafa en la redacci6n
de riesgos como efecto dahoso,  sabre  bienes poblicos,  recursos ptiblicos o intereses patrimoniales
pablicos.

Causa lnmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen
la causa principal a base para que se presente el riesgo.
Nota.. Trat5ridose de riesgo fiiscal, se usa el termino circunstaricia inmediata (Causa lnmediata, pero se
asocia a la misma causa inmediata.

Causa  Raiz:  Causa  principal o  basica,  corresponde  a  las  razones por la  cuales se  puede
presentar el riesgo.
Nota: Tambi6n denominada Causa Efilciente o Causa Adecuada:  Es el evento (acci6n u omisi6n) que
de  presentarse  es  generador directo  de  un  efecto daRoso  sabre  los  bienes,  recursos  o  intereses
patrimoniales de naturaleza pablica.  Es la condici6n necesaria, de tat forma que, si ese hecho no se
produce,  el  dafio  no se genera.  Asi  las cosas,  Ia  causa  ra{z  se  asocia  con  aquel  hecho  potencial
generador del dano.

Riesgo  lnherente:  Nivel  de  riesgo  propio  de  la  actividad.  EI  resultado  de  combinar  la
probabilidad con el  impacto,  nos permite determinar el nivel del riesgo inherente,  dentro de
unas escalas de severidad.

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Control: Medida que permite reducir a mitigar un riesgo.

Punto de Riesgo: Actividades en las que potencialmente se genera riesgo. Tratandose de
riesgo fiscal los puntos de riesgo son todas las actividades que representen gesti6n fiscal, por
ejemplo,  aquellas  de  administraci6n,  gesti6n,  ordenaci6n,  ejecuci6n,  manejo,  adquisici6n,
planeaci6n, conservaci6n, custodia, explotaci6n, enajenaci6n, consumo, adjudicaci6n, gasto,
inversi6n y dispo§ici6n de los bienes o recursos ptlblicos a intereses de naturaleza ptlblica.
Note.. Para la identificaci6n y priorizaci6n de los puntos de riesgo, la entidad debefa tener en cuenta
aquellas actividades en las cuales se han presentado advertencias, alertas, hallazgos fisca!es y/o fallos
con responsabilidad fiscal, asi coma, aquellas actividades que la organizaci6n identifique que pueden
generar riesgos filscales. Pare facilitar el ejercicio de identificaci6n de puntos de riesgo consulte el Anexo:
Catalogo lndicativo y Enunciativo de Puntos de riesgo filscal y Cirounstancias lnmediatas.

Conceptos clave pare la gesti6n preventiva del riesgo fiscal
Para la tipologia relacionada con el analisis de riesgo fiscal,  a continuaci6n se precisan los
conceptos que atienden la protecci6n del  patrimonio ptlblico,  bajo la responsabilidad de las
entidades y gestores fiscales.

Riesgo fiscal:  Es el efecto dafioso sobre los recur§os ptlblicos y/o los bienes y/o intereses
patrimoniales de naturaleza pdblica, a cau§a de un evento potencial.
Ncta: ver conceptos de recursos pablicos, bien pablico e lntereses patrimoniales de naturaleza pdblica.

Recurso  ptlblico:  Pare efectos del  capitulo de  riesgo§ fiscales,  entiendase  como  recurso
pdblico, Ios dineros comprometidos y ejecutados en ejercicio de la funci6n ptlblica.

®Direcci6n: Carrera 13C No. 9-91, Yopal, Casanare. & PBX: 320 889 9573
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Eifemplos..  Los  recursos  de  inversion  y  recursos  de funcionamiento  de  cada  entidad.,  Ios
recursos generados par actividades comeroiales, industriales y de prestaci6n de serviciosS par
parte de entidades estatales., Ios recursos parafiscales; los recursos que resultan del ejeroicio
de funciones pdblicas par pariiculares.

Bien pdblico: Son todos aquellos muebles e inmuebles de propiedad publica (este concepto
comprende: bienes del Estado y aquellos productos del ejercicio de una funci6n ptlblica a cargo
de particulare§). Estos se clasifican en bienes de uso pdblico y bienes fiscales, definido§ asi:

Bien  de  usa  ptiblico:  aquellos  cuyo  usa  perfenece  a  todos  log  habitantes  del  territorio
nacional.

ESemplos: Las calles, plazas, puentes, vias, parques eta.

Biene§ fiscales: aquellos que estan destinados al cumplimiento de las funciones pdblica§ o
servicio§ pdblicos (Consejo de Estado, 2012),  es decir,  afectos al desarrollo de §u misi6n y
utilizados para sus actividades.

Eifemplos.. Los terrenos, edificios, Oficinas, colegios, hospitales, ctras construceiones, fincas,
grartyas, equipos, enseres, mobiliario eta.

Intere§es patrimoniales de naturaleza ptiblica: Son expectativas razonables de beneficios,
que en condiciones normales §e espera obtener a recibir y que sean Susceptible de estimaci6n
econ6mica. A diferencia del recurso ptiblico, Ios intereses patrimoniales de naturaleza ptlblica
son expectativas,

Eifemplos:   Son  algunos  ejemplos  de  intereses  patrimoniales  de  naturaleza  pablica,   Ia
rentabilidad  proyectada de cualquier inversi6n  pdblica,  es decir antes de qua se causen a
generen efectivamente; Ia coberiura de garantias y p6lizas; Ia participaci6n accionaria ptiblica
en una empresa de ec}onomia mixta a en una empresa de servicios ptiblicos con socio a socios
ptiblicos; los rendimientos financieros y frutos de recursos ptiblicos cuando se proyectan, es
decir antes de qua se causen a generen efectivamente; asi como, los intereses moratorios,
indexaciones,  actuaiizaci6n  del  dinero  en  el  tiempo,  estimaci6n  de  p6rdida  de  costo  de
oporiunidad, cuando se trata de cobrar recursos pdblicos que un tercero debe; explctaci6n de
bienes ptiblicos y/o recaudo de recursos ptiblicos par un particular sin contrato a habilitaci6n
legal.

Patrimonio  ptiblico:  se  entiende  como  el  conjunto  de  bienes  a  recursos  a  intereses
patrimoniales de naturaleza pdblica, susceptibles de estimaci6n econ6mica (articulo 6 Ley 610
de 2000 y sentencia C-340-07).

Gesti6n del Riesgo Fiscal: Son las actividades que debe desarrollar cada Entidad y todos los
ge§tores pdblicos {ver concepto de gestor pablico) para identificar, valorar, prevenir y mitigar
log riesgos fiscales {probabilidad de efecto dafioso sabre los bienes,  recursos y/a intereses
patrimoniales de naturaleza ptlblica, a cau§a de un evento potencial}.
Gestor  ptiblico:   E§  todo  aquel  que  participa,   concurre,   incide  a  contribuye  directa  o
indirectamente en el maneio a administraci6n de bienes, recursos o intereses patrimoniales de

©Direcci6n: Carrera 13C No. 9-91, Yopal, Casanare. & PBX: 320 889 9573
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naturaleza pdblica, sean a no gestores fiscales, par lo tanto, son todo§ los gestores pdblicos y
no s6Io los que desarrollan gesti6n fiscal, los llamados a prevenir riesgos fiscales.

Eifemplo: adem6s de los gestores fiscales, son gestores ptiblicos, entre ctros (sin perjuicio de
las pariicularidades de cada entidad): Ios contratistas, los interventores, Ios supervisores y en
general todos los servidores ptiblicos.

Gestor Fiscal: Son log servidores pdblicos y las personas de derecho privado que manejen o
administren  recursos  a fondos  ptlblicos,  desarrollando  actividade§  econ6micas,  juridicas  y
tecnol6gicas,  tendientes  a  la  adecuada  y  correcta  adqui§ici6n,  planeaci6n,  conservaci6n,
administraci6n, custodia, explotaci6n, enajenaci6n, consumo, adjudicaci6n, gasto, inver§i6n y
dispo§ici6n  de  lo§  bienes  pdblicos,  asi  coma,  a  la  recaudaci6n,  manejo e  inversi6n de sus
rentas, en arden a cumplir los fines esenciales del Estado (articulo 3 de la Ley 610 de 2000 o
la norma que lo su§tituya a modifique)".

Eifemplo:  entre ctros (sin  perjuicio de las pariicuiaridades de cada entidad}:  representante
legal, ordenador del gasto, autorizado para contratar, pagador, tesorero, a!macenista.

Conceptos clave papa la gesti6n de Riesgos de Seguridad de la lnformaci6n

Para  la tipologia  relacionada con el  analisis de  riesgos de seguridad de  la  informaci6n,  de
acuerdo con el Modelo de Seguridad y Privacidad de la lnformaci5n -MSplt, a continuaci6n,
se precisan los terminos aplicable§ en esta materia.

Riesgo de Seguridad de la lnformaci6n: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una perdida o dafio en un activo de informaci6n. Suele
considerarse coma uns combinaci6n de la probabilidad de un evento y sus consecuencia§.
(ISO/lEC 27000}.

Confidencialidad: Propiedad de la informaci6n que la hace no disponible o sea divulgada a
individuos, entidades o procesos no autorizados

lntegridad: Propiedad de exactitud y completitud.

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Vulnerabilidad: Repre§entan la debilidad de un activo a de un control que puede ser explotada
per una o mss amenaza§.

Activo:  En  el  contexto  de  seguridad  digital  son  elementos  tales  como  aplicaciones  de  la
organizaci6n,  §ervicios web,  redes,  Hardware,  informaci6n fisica a digital,  recurso humano,
entre otros, que utiliza la organizaci6n para funcionar en el entorno digital.

di
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Riesgos para la integridad: Toda actuaci6n o decision de las y los servidores pdblicos, asi
coma de otros colaboradores de las entidades pdblicas que  privilegien  el  intefes particular
sabre el general, asociadas a conductas no deseadas que van en contravia de log valores del
servicio ptlblico.  Incluido, tambien,  el riesgo de que la integridad de la entidad sea utilizada
para dar apariencia de legalidad a log activos provenientes de actividades delictivas o para
canalizar recursos hacia la realizaci6n de actividade§ terroristas

Sobomo: ofrece r, prometer, dar, aceptar o solicitar una ventaja indebida de cualquier valor
(que puede ser financiero o no financiero), directa a indirectamente, e independientemente de
la  ubicaci6n,  en  violaci6n  de  la  ley aplicable,  como  incentivo  a  recompensa  pare que  una
persona actde o se abstenga de actuar. (A partir de ls037001 :2025}

Sobomo  entrante:  ofrecer,  prometer,  dar,  aceptar o  solicitar  una  ventaja  indebida  a  un
servidor de la entidad.

Soborno salients: ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida par parte
de §ervidores ptlblicos a otro§ en nombre de la entidad.

Fraude:  errores,  omisiones,  informes  inexacto§ o descripciones  incorrectas  realizados con
culpa o dolo para beneficio personal a de tercero§. Puede ser interno, en cuyo caso el fraude
involucra a colaboradores, a externo] cuando §e realiza par terceros, externo§ y la organizaci6n
es la victima. (A partir de IS037001 :2025)

Conflicto de interfes:  Se presenta cuando el  intefes general,  propio de la funci6n  ptlblica,
entre en conflicto con un intefes particular y directo del servidor priblico. El intefes del servidor
pdblico se presenta cuando debe decidir sobre asuntos en los que tiene un intefes particular y
directo  en  su  regulaci6n,  gesti6n,  control  o  deci§i6n]  o  lo  tiene  su  c6nyuge,  compafiero  o
compafiera   permanente,    a   algunos   de   su§   parientes   dentro   del   cuarto   grado   de
consanguinidad,  segundo  de  afinidad  a  primero  civil,  a  su  socio  o  socios  de  hecho  a  de
derecho. (A partir de la Ley 1952 de 2019, art. 44,  Ley 734 de 2002 y alguna§ disposiciones
de la Ley 1474 de 2011)

Corrupci6n: Todo acto que implique desviaci6n de la gesti6n admini§trativa a de los recursos
publicos y privados para obtener un beneficio propio a para un tercero. Igualmente, constituyen
actos de corrupci6n las conducta§ punibles descritas en la Ley 599 de 2000, o en cualquier ley
que la modifique, sustituya a adicione, asi coma lo previsto en la Ley 1474 de 2011 ; Ias faltas
disciplinarias;  y  las  conductas  generadoras  de  responsabilidad  fiscal  relacionadas  con  los
acto§ de corrupci6n y cualquier comportamiento contemplado en las convenciones a tratados
contra la corrupci6n que Colombia haya suscrito y ratificado.  Esas conductas incluyen: (i) El
uso del poder pare obtener beneficios per§onales,  (ii)  P6rdida a di§minuci6n del patrimonio
ptlblico,  (iii) EI perjuicio social significativo, y (iv) La corrupci6n electoral.  (A partir del articulo
2.1.4.3.1.3 del Decreto 1081  de 2015)

Lavado de activo§: el articulo 323 de la Ley 599 de 2000, define el delito de lavado de activos
como la conducta desplegeda par qu.len "adquiera, resguarde, invierta, transporie, transforme,
almacene, conserve, custodie a administre bienes que tengan su origen mediato a inmediato
en  actividades  {re!a_c_i_o|ia.dos _cg_a__uD___a_€_!ite__.f_uente],  Q  vin.culados  con  el  producto  de  delitos
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ejecutados  bajo  concierio  para  delinquir,  o  les  d6  a  los  bienes  provenientes  de  dichas
actividades apariencia de legalidad o los legalice, oculte a encubra la verdadera naturaleza,
origen,  ubicaci6n, destino, movimiento o derecho sobre tales bienes o realice cualquier otro
acto para ocultar a encubrir su origen ilicito". EI Lavado de Activos puede darse par.. colocacti6n,
ocultamiento e integraci6n.

Delito fuente: segtin el articulo 323 de la Ley 599 de 2000, son delitos fuente del lavado de
activos: tfafico de migrantes, trata de personas,  extorsi6n,  enriquecimiento il{cito,  secuestro
extorsivo, rebeli6n, trafico de armas, tfafico de menores de edad, financiaci6n del terrorismo y
administraci6n de recursos relacionados con actividades terrorista§, trafico de drogas t6xicas,
estupefacientes a sustancias sicotr6picas, delitos contra el sistema financiero, delitos contra
la administraci6n ptlblica, contrabando, contrabando de hidrocarburos o sus derivados, fraude
aduanero o favorecimiento y facilitaci6n del contrabando, favorecimiento de contrabando de
hidrocarburos o sus derivados, en cualquiera de sus forma§.

Colocaci6n: es la disposici6n del dinero proveniente de actividades delictivas.  Durante esta
fase  inicial,  el determinador a  autor introduce  sus fondos  ilegales en  actividades  legales  o
aparentemente legales, bien a traves del sistema financiero o de otro§ tipos de negocios o
contratos, tanto nacionales coma internacionales.

Ocultamiento:  es  la  separaci6n  de  fondos  ilicitos  de  su  fuente  mediante  una  serie  de
transacciones,  cuyo  fin  es  desdibujar  la  transacci6n  ilicita  original.  Esta  etapa  supone  la
conversi6n de los fondos procedentes de actividades ilicitas a otra forma y crear esquemas
complejos de transacciones financieras para disimular el ra§tro documentado,  Ia fuente y la
propiedad de los fondos.

Integraci6n: es dar apariencia legitima a riqueza ilicita mediante el reingreso en la economia
con transacciones comerciale§ a personales que aparentan ser normales. Esta fase conlleva
la colocaci6n de los fondos lavados de vuelta en la economia para crear una percepci6n de
legitimidad. EI Iavador podria optar por invertir los fondos en bienes raices, articulos de lujo o
proyectos comerciales, entre otros.

Financiaci6n del Terrorismo (FP): el articulo 345 de la Ley 599 de 2000, define el delito de
lavado de activos coma la conducta desplegada por quien  "di.reofa a /.ndi.recfamenfe provea,
recolecte, entregue, reciba, administre, aporfe, custodie o guarde fondos, bienes o recLirsos, o
rea[ice cualquier otro acto que  promueva,  organice,  apoye,  mantenga, financie o sostenga
econ6micamente a grupos de delincuencia organizada, grupos armados al margen de la ley o
a sus integrantes, o a grupos terroristas nacionales a extranjeros, o a terroristas nacionales o
ex fran/.eras,  a  a  acti.vt.dates femofljsfas".  La  Financiaci6n  del  Terrorismo  puede  darse  por:
recaudaci6n, transmisi6n, utilizaci6n.

Recaudaci6n:  consi§te en  la  bdsqueda de fuentes de financiaci6n  par las organizaciones
terroristas, bien sean de origen legal, como los aportes de los Estados, individuos, entidades,
organizaciones  y donantes en  general  que  apoyan  su  causa  o  son  engafiados,  asi  como
recursos provenientes de cualquier actividad delictiva, fondos que generalmente circulan en
efectivo.
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Transmisi6n: es la fase intermedia que busca poner el dinero recaudado a disposici6n de la
organizaci6n terrorista, quedando simplemente la espera de su utilizaci6n final; corresponde
al movimiento de los fondos a traves de distinta§ tecnicas, §e trata de ocultar sus movimientos
y destine final.

Utilizaci6n: fase donde los fondos §e utilizan basicamente pare la financiaci6n de la logistica
estructural de la onganizacidn a la logistica operativa en materia de planeacidn y ejecuci6n de
actos terrorista§.

Financiaci6n de la Proliferaci6n de Armas de Destrucci6n Masiva (FP}: fondos u otros
activo§ a disposici6n, directa a indirectamente, de a para el beneficio de, alguna persona a
entidad designada par a bajo la autoridad del Consejo de Seguridad de la§ Naciones Unidas
dentro del  Capitulo VIl  de la  Carta de  lag  Naciones  Unidas,  en  lo relativo a  la  prevenci6n,
represi6n   e   interrupci6n   de   la   proliferaci6n   de   armas   de   destrucci6n   masiva   y   su
financiamiento. La Financiaci6n de la Proliferacidn puede darse par: recaudaci6n, transmisi6n,
utilizaci6n.

Debida  diligencia {due dilligence}:  proceso que  deben  llevar a  cabo  las entidades  pare
identificar,   prevenir,   mitigar  y  explicar  c6mo  abordan   los   impactos  negativos   reales  y
potenciales   en   sus   propias   actividades,   su   cadena   de   §uministro   y   otras   relaciones
comerciales.

Debida diligencia ®n el conocimiento de la contraparte {debida diligencia del cliente):
proceso que le permite a la entidad conocer aspectos relevantes de §us contraparte§, sean
partes vinculadas a relacionadas, para poder gestionar el riesgo que cualquier vinculaci6n o
relacionamiento genera.

Funci6n de cumplimiento: funci6n que debe distribuirse dentro de la organizaci6n que asigna
a una persona, grupo a dependencia la responsabilidad de adoptar medidas para promover el
cumplimiento intemo, administrar los riesgos pare la integridad ptlblica de conformidad con las
politicas  institucionales  de  gesti6n  de  riesgos,  apoyar  lo§  procesos  de  evaluaci6n  de  los
Sistemas de Gesti6n  del  Riesgo,  realizar iln  control de §egunda linea y  asesorar a  la Alta
Direcci6n en el direccionamiento estrategico de la organizaci6n desde un enfoque basado en
riesgos para proteger la integridad pdblica.

Contraparte: cualquier persona o entidad que tenga un intefes propio a particular, diferente al
intefes de la organizacibn.

Parte lntere§ada: es un tipo de contraparte con la cual no se ha establecido ninguna relacidn
o vinculo, pero que ha manife§tado formalmente §u intefes en establecerlo.

Parte Vinculada: para efectos del SIGRIP, es una contraparte dependiente de la organizaci6n
con  la cual §e  ha establecido  una  relaci6n  de especial de sujeci6n  par su  relaci6n  legal a
reglamentaria, o laboral.

Parte  Relacionada:  pare  efectos  del  SIGRIP,  es  una  contraparte  independiente  de  la
organizaci6n  con  la  cual  se  ha  establecido  una  relaci6n  comercial,  contra_qtua[  q .legal;. __p
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respecto de la cual se ejerce algdn grado de control jerarquico, de tutela o de propiedad, sin
detrimento de su independencia.

7.    MARCO NORMATIVO

•       Capitulo  XxllI,  Regla§  Relativas  a  la  Admini§traci6n  del  Riesgo  Operacional  de  la
Circular Ba§ica Contable y Financiera de la Superintendencia Financiera de Colombia.

•       Decreto l599 del 20 de maya del 2005, mediante el cual se adopt6 el Modelo Estandar
de   Control   lnterno   y   la   Guia   de  Administraci6n   de   Ftie§go   expedidos   par  del
Departamento Administrativo de la Funci6n Ptlblica.

•       Ley 964 de 2005 decretada por el congreso de la Ftepdblica de colombia, dicta todas
las reglas relativas a la administraci6n de riesgos operativos, junto con  la  resoluci6n
1865 de 2007.

•       Ley  1474  de  2011).  Articulo  2  0bjetivos  del  control  inferno:  literal  a).  Proteger  los
recursos  de  la  organizaci6n,  buscando  su  adecuada  administraci6n  ante  posibles
riesgos que los afectan.  Literal 0.  Definir y aplicar medidas para prevenir los riesgos,
detectar y corregir las desviaciones que se presenten en la organizaci6n y que puedan
afectar el Iogro de los objetivos

•       Circular externa 025 de julia de 2020 expedida par la superintendencia Financiera de
Colombia -Reglas relativas para la admini§traci6n del riesgo operacional.

•       Guia para la administraci6n del riesgo y el disefio de controles en entidades ptlblicas
oversi6n 7) DAFP.

•       Manual del sistema de Administraci5n de Riesgo operacional-SARO

8.   CONSIDEfIACIONES GENERALES

8.1.       RIESGO OPERACIONAL

E§  definido,  de  conformidad  con  la  Circular  Externa  041  del  29  de junio  de  2007  de  la
Super.intendenctia  F.inanciera  de  Colomb.ia  coma..  t`Posibilidad  de  incunrir  en  p6rdidas  por
deficiencias, fallas a inadecuaciones,  en el recurso humano,  los procesos,  Ia tecnolog{a,  Ia
infraestructura  o  par la  ocurrencia  de  acontecimientos  externos.  Esta  definici6n  incluye  el
riesgo legal y reputacional, asociados a tales factores."
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8.2.       RIESGO LEGAL

ttEs  la  posibilidad  de  p6rdida  en  que  incurre  una  entidad  al  ser sancionada  u  obligada  a

indemnizar dafios coma resultado del incumplimiento de normas o regulaciones y obligaciones
contractuales.

EI riesgo legal surge tambi6n como consecuencia de fallas en los contralos y transacciones,
derivadas de actuaciones malintencionadas, negligencia a actos involuntarios que afectan la
forma!izaci6n a ejecuci6n de contratos o transaccione§' .

8.3.       RIESGO ECON6MICO

El riesgo  econ6mico hace  referencia  a  la  incertidumbre  producida  en  el  rendimiento  de  la
inversion  debida  a  los  cambio§  producidos  en  la  situaci6n econ6mica del  Sector en  el que
opera la empresa

8.4.       RIESGO REPuTACIONAL

``Es  la  posibilidad  de  perdida  en  que  incurre  uria  entidad  par  desprestigio,  mala  imagen,

publicidad negativa, cieria o no,  respecto de la instituci6n y sus pfacticas de negocios,  que
cause p6rdida de c!ientes, disminuci6n de ingresos a procesos Judiciale§' .

8.5.       RIE§GO INHERENTE

Es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los controles.

8.6.       RIESGO RESIDUAL O NETO

Es el nivel resultante del riesgo despues de aplicar los controle§,

8,7.       FACTORE§ DE RIE§GO

Son lo§ agentes generadores del riesgo ®peracional. Para efectos del SARO se deben tener
en cuenta coma minima log §iguiente§:

•       Ejecuci6n y administraci6n de proceso§.
•       Fraude Externo.
•       Fraude lnterno.
•       FallasTecnoldgicas.
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•       Relaciones Laborales.
•       Usuario§, producto§ y pfactica§.
•       Dafios a activos fijo§ /eventos externos.

8.8.       AMENAZA

La fuente de dafio potencial a una situaci6n que potencialmente cause p6rdidas.

8.9.       ANALISIS DEL RIESGO

EI  uso    sistematico  de  informaci6n  disponible  para    determinar  con  que  frecuencia    un
determinado  evento  puede  ocurrir  y  la  magnitud  de  sus consecuencias.

8.10.     NIVEL DE RIESGO

Es el valor que §e determina a partir de combinar la probabilidad de ocurrencia de un evento
potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la capacidad
institucional de alcanzar los objetivos.

8.11.    APETITO DE RIE§GO

Es el nivel de riesgo que la entidad puede aceptar en relaci6n con sus objetivos, el marco
legal y las disposicione§ de la Alta Direcci6n.

8.12.    TOLERANCIA DEL RIESGO

Es el valor de la maxima desviaci6n admisible del nivel del nivel de riesgo con respecto al valor
del apetito de riesgo determinado por la entidad.

8.13.     CAPACIDAD DE RIESGO

Es el maximo valor del nivel de riesgo que una entidad puede soportar y a partir del cual Ia alta
direcci6n considera que no seria posible el logro de los objetivos de la entidad.

8.14.    AUTOCONTROL

E§ la capacidad que tiene cada servidor pdblico, independientemente de  su  nivel  jerarquico
dentro  de  la entidad,  para  evaluar  su  trabajo,  detectar desviaciones, efectuar correctivos,
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mejorar y solicitar ayuda  cuando lo considere necesario, de tal manera que la ejecuci6n de
]os  procesos,  actividades  y tareas  bajo  su  responsabilidad,  garanticen  el  ejercicio  de  una
funci6n administrativa transparente y eficaz.

9.    ESTRUCTURA FLJNCIONAL DEL SISTERAA DE ADMINISTRACION DEL RIESGO

r=
CONTROL
INTERNO

CORDINAcldN DEL
SISTEMA DE

ADMINISTRAcloN DE
RIESGOS - OAP

COMITE DE
RIESG®S qu_

RANUALES

?i*#:in       `''  {`¢     I.a  -+    f`   ;1!|iLmi#lto

~`.,--+r,*.4

POLITICAS
ALCANCE

RESPONSABLES

--- r-

SARLAFT

Para la adecuada administraci6n del Riesgo Operacional, la Junta Directiva,  la Gerencia del
lFC y el Comit6 de Riesgo en conjunto con el Comite  lnstitucional de Coordinaci6n del Sistema
de  Control  lnterno,   son   las   encargadas   de   definir   y   evaluar   las   po]iticas   relativas
encaminadas a garantizar la continuidad de log proce§os, Ia buena administraci6n del recurso
humano y de los recursos del lnstituto.

La politica general del lFC es la de po§eer una estructura adecuada, que  involucre personal
id6neo y competente que garantice una eficiente administraci6n  del riesgo y su manejo etico
y transparente que favorezca e!  re§ultado financiero del lnstituto; para el efecto se define la
siguiente estructura funcional con  sus respectiva§ responsabilidades:

9.1.       JUNTA DIRECTIVA

La  Junta  Directiva,  es  el  6rgano  de  direcci6n  permanente  del  IFC  y  responsable  de  la
admini§traci6n superior de log negocios y operacione§ de la entidad con mires a la realizaci6n
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del  objeto  social.   La  definici6n  de  los  integrantes,  funcione§   y  respon§abilidades  estan
determinados par los estatutos de laentidad.

Es compromiso institucional de la Junta Directiva el de definir las politicas sobre los diversos
procesos de administraci6n de rie§gos y el de la puesta en marcha de  un sistema adecuado
de administraci6n de riesgos. La definici6n de las politicas involucra un conjunto de decisiones
institucionales coma las e§trategias  de crecimiento y mercados objetivos.

Corresponde  a  la  Junta  Directiva  el  de  establecer  metodologias  y tecnicas analitica§  que
permitan medir el riesgo ante situaciones contingente§ y dentro de la incertidumbre propia de
la actividad financiera, para 1o cual se contafa con un Comit6  de  Riesgos]  cuya  misi6n  es  la
proponer    las    politica§    y   estrategias   de   mejoramiento   sobre   diversos   procesos   de
administraci6n del  riesgo operacional, entre otros,  a§i  como  para  la  evaluaci6n,  calificaci6n
y  control que garanticen  la efectividad  de dicho  sistema  de  administraci6n.  Dentro  de  sus
funciones estara la de evaluar par lo menos una vez al afro los procesos de identificaci6n y de
evaluaci6n del  riesgo operacional,  aplicables para verificar que cumpla con  la normatividad
vigente y que se ajuste a la§ necesidades con las que cuenta el Instituto.

Respecto al SARO las §iguientes son la§ competencia§ que e§tan a cargo de laJunta Directiva,
adicionales a las que §e encuentran en los Estatutos.

a.   Aprobar el Manual sabre el Sistema de Administraci6n del Riesgo Operacional, el cual
contiene las Politicas de IFC en materia de administraci6n de SARO.

b.   Establecer las medidas relativas al  Perfil de  Riesgo,  teniendo en cuenta el  nivel de
tolerancia al riesgo del In§tituto,

c.   Pronunciar§e §obre los informes peri6dicos que elabora el Profesional encargado de la
administraci6n de rie§go respecto del SARO.

d.   Hacer seguimiento §obre los reportes peri6dicos pre§entados par el Gerente sabre las
medidas correctivas aplicadas para la mitigaci6n de log riesgos operacionales.

e.   Garantizar el desarrollo y mantenimiento de un eficaz Sistema de Administraci6n del
Riesgo Operacional.

9.2.       GERENCIA

EI  Gerente  es  el  responsable  ejecutivo  del  IFC,  sus  funcione§  generales  estan definidas
en los estatutos del ln§tituto; en lo que respecta al SARO el Gerente del lFC se con§tituye en
un coordinador y dinamizador de la§ politicas aplicables; es re§pon§able de la implementaci6n,
direcci6n  y  control  del  si§tema  de  administraci6n  de  riesgo   operacional   acorde   con   las
metodologias adoptadas par la Junta Directiva y de velar par el cumplimiento de las politicas
establecidas en el presente manual.
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Sin perjuicio de las funciones definidas para la Gerencia del lFC en el estatuto de la entidad y
que involucran al rie§go operacional, se reconocen las  siguiente§ respon§abilidades para la
Gerencia:

a,   Establecer y garantizar el efectivo cumplimiento de las politicas aprobadas par la Junta
Directiva o la alta direcci6n y adoptadas par el IFC.

b.   Adelantar   un   seguimiento   permanente   del   cumplimiento   de   lag   funciones   del
Profesional de riesgo a quien realice §us actividades y de sus funcionarios; asi coma
mantener informado a la Junta Directiva.

c.   Definir procedimientos a seguir en caso de verificar que los controles no tienen el efecto
esperado.

d.   Hacer seguimiento y pronunciarse respecto de los informes que presente el profesional
de riesgo sabre la§ dispo§iciones de Riesgo Operacional.

e.   Realizar monitoreo y revision de las funciones de la Oficina de Control  lnterno y del
profesional de rie§go.

f.    Hacer seguimiento y pronunciarse re§pecto de los informes que presente el Revisor
Fiscal (cuando aplique}.

9.3.       FUNCIONES DEL NIVEL DIRECTIVO

a.   Ejecutar  el  desarrollo  e  implementaci6n  del  Sistema  de  Administraci6n  de  Riesgo
Operacional del lnstituto.

b.   Coordinar la implementaci6n del SARO en §u proceso y garantizar que se suministre
el apoyo requerido al Profesional de Riesgo o quien realice sus actividades.

c.   adoptar el matriz de riesgos de los procesos que lidera.
d.   Atender   las   recomendaciones   y   requerimientos   de   los   organismos   de   control,

supervisi6n y vigilancia en materia de rie§go operacional.
e.   Mantener comunicaci6n con la oficina, coordinaci6n a lider de riesgo en aras de estar

actualizado de las exigencias del SARO.
f.    A§ignar los responsables del rie§go de su respectivo proceso.
9.   Velar porque  los funcionarios  de  sus  procesos  reporten  las  alertas  relacionadas  a

po§ibles eventos de riesgo
h.   Velar porque  log  Lideres de  Riesgo ge§tionen  el  registro de eventos dentro de  los

t6rminos e§tablecidos.
i.    Los demas que par sus funciones coma equipo del nivel directivo le asi§ten sabre el

compromi§o de cumplimiento de normas de los Sistemas de Administraci6n de Rie§go.

9.4.       FUNCIONARIOS

Los servidores ptlblicos son todas las personas vinculadas a la entidad.
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a.   Bar  soporte  al   Profesional  de   Riesgos  o  quien   realices  sus  actividades  en   la
identificaci6n,  medici6n y actualizaci6n de lo§ riesgos operacionales inherentes a su
actividad.

b.   Gestionar y documentar la ejecuci6n de los controles que le sean asignados asociados
a sus procesos.

c.   Cumplir con las acciones establecidas para el mejoramiento de los controles en materia
de riesgo operativo.

d.   Gestionar y documentar la ejecuci6n de los planes de acci6n para el establecimiento o
mejoramiento de controles, cuando se les asigne.

e.   Cumplir con las politicas y procedimientos de alertas y reporte de eventos, de manera
adecuada y oportuna.

f.    Atender oportunamente  los  requerimientos  del  Lider de  Riesgo  para  documentar y
soportar el evento de riesgo reportado.

a.   Generar alertas mediante el  mecanismo que la entidad disponga,  sobre situaciones
que puedan llegar a afectar a la entidad y que puedan ser eventos de materializaci6n
de riesgos.

9.5.       COMITE DE RIESGOS

En apoyo a la gesti6n estrategica de la Junta Directiva y la Gerencia,  se  establece que  el
Comit6   de   Riesgos   tiene   como   misi6n   la   de   proponer   las  politicas  y  estrategias  de
mejoramiento sobre diversos  procesos de  administraci6n del  riesgo operacional,  asi  coma
para la evaluaci6n, calificaci6n y control que garanticen la efectividad de dicho sistema, dentro
de  sus  funciones  estafa  la   de  evaluar  par  lo  menos  una  vez  al  afro  las metodologias
pertinentes.

EI  COMITE  DE  RIESGOS  esta  encargado  de  velar  por   el  cabal  cumplimiento  de  las
disposiciones  de  la  Junta  Directiva  en  torno  al  tema de  riesgo  y  es  un  6rgano  de  apoyo
estrategico a la labor de la Junta Directiva y de   la Gerencia en la definici6n de politicas y el
mejoramiento continua de la administraci6n integral, activa y preventiva de riesgos.

EI Comite en menci6n, se reunifa par 1o menos una vez cada mes con el objeto de evaluar los
resultados,  verificar el  cumplimiento  de  los  controles,  detectar otras  posibles  amenazas  y
sugerir posibles soluciones a los riesgos identificados y a lo§ controles cuyo efecto no haya
sido el esperado en su concepci6n inicial,  de ser nece§ario.  EI grupo de profesionales que
conforma este Comite combinara de manera estrategica la informaci6n que se tiene acerca de
los  eventos  de  riesgo  que  se  presenten,  mss  el  efecto  de  los  controles  para  efectos  del
seguimiento y/o determinaci6n de nuevas estrategias a seguir. De cada reuni6n de comite se
deben generar actas y de ser necesario, se elaboraran planes de acci6n y politicas.

EI Comit6 de Riesgos esta conformado por.
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•       EI Gerente del lFC con vozyvoto, quien lo presidira.

•       Subgerente Administrativo y Financiero con voz y veto.

•       Subgerente de Gesti6n E§trategica con voz y voto.

•       Subgerente comercial y de cfedito con voz y voto.

•       Jefe de la oficinaAsesora de planeaci6n con voz y voto.

•       Jefe de la oficina Asesora Juridica con vozyvoto

•      Jefe de la oficina decontrol lnterno con voz pero sin vcto.

EI Profesional de Riesgos a quien ejerza sus actividades, actuara como secretario t6cnico.

EI Comite tend fa lag siguientes funciones:

a.   Proponer a la entidad las politicas relativas a la Admini§traci6n del Riesgo Operacional
y la actualizaci6n del Sistema de Administraci6n del Riesgo Operacional - SARO.

b.   Establecer  y  garantizar el  efectivo  cumplimiento  de  las  politicas,  procedimientos  y
re§ponsabilidade§ establecidas en el Manual SARO y aprobadas por la Junta Directiva.

c.   Adelantar   un   seguimiento   permanente   del   cumplimiento   de   las   funciones   del
Profesional de riesgos.

d.   Hacer  seguimiento  y  pronunciarse  respecto  a  los  informes  presentados   par  el
Profesional de riesgo.

e.   Aprobar la matriz de riesgos de lo§ procesos del lFC.
f.    Es igualmente una politica,  Impulsar y fortalecer la cultura organizacional en materia

de  Administrar  el  Riesgo  operacional,  creando  una  conciencia  colectiva  sobre  los
beneficios de su aplicaci6n y sabre los efectos nocivos de su de§conocimiento.

9.6.       PROFESIONAL DE RIESGO O QLJIEN EJERZA SuS ACT]VIDADES.

Dentro de la estructura organizacional del lFC, el Profesional de Riesgo e§tafa adscrito a la
Oficina Asesora Planeaci6n, bajo la §upervisi6n de la Gerencia, y debera cumplir con la gesti6n
adecuada de los proce§os de rie§go a traves de las etapas de identificaci6n medici6n, control
y  monitoreo.  Asi  mismo,  es  importante  con§iderar  que  el  profe§ional  de  riesgo,  tiene  el
compromiso de revelar oportunamente a las autoridades competentes tanto de control interno
coma externo los evento§ de riesgo que se materialicen y que sean identificados.

a.   Sin perjuicio del cumplimiento de otras disposiciones el IFC cuenta con un Profe§ional
de   Riesgo   a   quien   ejerza   sus   actividades,   funcional   y   organizacionalmente
independiente de control interno; ejecutando funciones consistentes en administrar los
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sistemas  de  administracibn  del  riesgo  dentro  de  los  cuales  e§tan  la§  politicas  de
administraci6n de riesgo operacional.

b.   Administrar  el  riesgo  a  traves  del  analisis  continua  de  las  situaciones  internas  y
externas que puedan amenazar la estabilidad y crecimiento de la organizaci6n o que
propicien cambios en las politicas definidas.

c.   Mantener un control permanente sobre los cambios en las politicas de administraci6n
del Riesgo de Operacional, con el fin de realizar oportunamente lo§ ajustes necesarios
en los planes bu§cando un mejoramiento continuo.

d.   Desarrollar e implementafa planes de contingencia para asegurar la continuidad de los
procesos.

e.   Los  eventos  de  Riesgo  que  se  materialicen,  deben  ser  reportados  y  revelado§,
contablemente y posteriormente llevados al comite de riesgo.

f.    Informar  mensualmente  al  comite  de  riesgos  sobre  el  comportamiento  del  riesgo
operacional de IFC.

a.  Verificar que lo§ controles se cumplan y que efectivamente cumpla con su funci6n de
mitigar el riesgo.

h.   Establecer programas de capacitaci6n relacionados con la efectiva administraci6n de
riesgos, para todos log funcionarios del Instituto, en colaboraci6n de Talento Humano
y la Gerencia.

i.    Liderar la difusi6n de la cultura de administraci6n de los §istemas de administraci6n del
riesgo.

io. pOLiricA DE ADMiNlsTfIAc]6N DEL RiESGO OpEFIAcioNAL.

Con  el  fin  de  establecer  una  directriz  clara  para  dar  cumplimiento  a  los  lineamientos
gubernamentales y a los objetivos lnstitucionales en tema de administraci6n del riesgo, el lFC
adopta la Gufa para la administraci6n del riesgo y el disefio de controles en entidades ptlblicas
dentro  el  proceso  de  Administraci6n  de  riesgo  operacional,  el  cual  debe  contar  con  un
compromiso  de  todos  los  funcionarios  en  el  reporte  de  los  eventos  de  riesgo  que  se
materialicen, asi coma hacer parte de un proceso activo de identificaci6n de riesgo. En el caso
del SARO los procesos que se deben adelantar para obtener un tratamiento integral de los
riesgos es importante,  por tanto la  identificaci6n,  medici6n,  control y monitoreo,  son etapas
que se deben constituir una a una con bases y argumentos s6lidos, e§ por esto que a partir de
la metodologia del departamento administrativo de la funci6n ptlblica - DAFP v.7 emitida en
Agosto  de 2025.
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10.1.    FACTORES DE LOB RIESGOS

Teniendo en cuenta qua el tema central del presents Manual e§ Ia Gesti6n del Riesgo
Operacional, conviene entonces definir primero log factore§ de rie§go de acuerdo a lo
estipulado par la Superintendencia Financiera de Colombia en la Circular Externa 041 de
2007 y a la Guia del DAFP v7 de 2025:

Eventos relacionados con la
ejecuci6n de log procesos y

procedimientos
determinados para la

operaci6n de la entidad,
usa de sistemas de

informaci6n, par errores en
lag actividades que deben

rea!izar los servidQres de la
organizacidn.

Estructura organizacional
qua afecta la capacidad

i                   orga nizaciona I--------------r-------er-L-..-.+`a--.-..in-mE-...,.a..,..et..,.]n.„

Eventos relacionados con
transacciones y

L     i    Falta deaplicacidnde log procedimientos

Falta segregaci6n de funciones

--+------

`tifro  ,f `   !'

-ira I f

~&
Eiiiiiirl,-J----------

diF#:i
•*i

roses de grabaci6n, autorizaci6n

alta de supervisi6n a interventorfa

Errores en c£Iculos para pages internos y externos

Alta rotaci5n a insuficiencia de personal

Acciones cantrarias a lag leyes a acuerdos de empleo,
salud a seguridad en el trabajo

Acciones contrarias a !as leyes a acuerdos contractuale

Fa!ta de capacitaci6n y ¢tros temas relaciQnados con e
personal

Contrapartes de la entidad {naturales a juridicas}

Productos (biene§ a servicios} que oferta/requiere

- in - ~ ~ -------------------. I .... I ..-.. I -.....--. I ,.---------- I- - - ut ----------
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---=I
I

0!

Operaciones realizadas par
un cliente a usuario, que

accede a entrega un bien
servicio a la entidad, a
trav6s de los canales
dispuesto5 y en uns

jurisdicci6n especifica.

Talen
to
huma
no

Eventos relacionados con
las conductas o

comportamientos de los
empleados que afectan la

lntegridad Ptiblica.

Eventos relacionados con la

de la entidad.

i    Canales utilizados para la operaci6n

# i    Jurisdicciones (nacional o territorial)

_Ei
-€-  3     `.,.i  ----r.

L`.

Fraude lntemo

Soborno
_'1

l---J=--------+--------- --------------------------!
I

=3      i    Gesti6n inadecuada deconflictode lntereses                         i
If

Corrupcidn

-------------

Hurto activos
J'`=`.     I

i--------------

Dafio de equipos

----a,----------------

Cafda de sistemas de informaci6n y aplicaciones

i    Caidaderedes

I
I
I

Tecno|og|'a   i     infraestructuratecno|6gica     iI_ I_  _..L=JJ,_I                           I Errores en hardware o software

Errores en programas

Derrumbes
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Infraestructu
ra

Eventos relacionados con la
infraestructura fisica de la

entidad.

Eventos por situaciones
externas que afectan la

entidad.

lncendios

Inundacianes
I

i--try-EE¥+---------------
I

I
I
I
I

I
I

i    Dafios a activo§fijos

Fraude Extemo

Suplantaci6n de identidad

Jto ---- I- rty ----.-, *~ - n - - et - .- 11~ |'t I.I+, I,,a I,,,

Asaito a la oficina

Atentados, vandalismo, arden ptiblicG

----- ~ - - P ------ M - Ov ~ - - - 1~ -` ----- a ------- ~ +~ - -+r in- 1~ -/+ -- a- -I... `(.I, -b. `.W `...n-- > -..-. n~ .~ giv .in hr. th ~ - tdr fry ~ Jrm. rty - - in a-F{dr€~hit~*:-~E!-tl6drdi6i~drft-~frof"wi6€fi6ff-drg**6;€edi-€rfT~5€~stdrff6;€ift{-Tdi3irt~dr6ir6~ffgr:F;3ri6idrh
fng it* "` ~ qu - A-  tin 6to whi .I.. `t~ .in  .hE  -ii-I tie *Ai  ¢La i^lrtct *`.>. .+ 4a.I ao4, a...I `i-I -- -a ai`e .)I.-

Pdblica  y   Secretaria  de
Transparencia, 2025.

10.2.     MEDIC16N

Teniendo en cuenta lag disposiciones que dicta el DAFP (Departamento Administrativo de la
Funci6n  Pt]blica},  el  IFC  adopta  la  guia  para  la  admini§traci6n  del  riesgo  y  el  disefio  de
controles en entidade§ ptlblica§,  mediante la politica de administraci6n del riesgo aprobada
mediante resolucidn en el comit5 de riesgo§ institucional.

Para ello se tendra en cuenta una Matriz de Rie§go, que contara con log siguientes elementos:
lDENTIFICAC16N

Ilo ln a•mlen a§ ra e enctam'S#
Proceso Diligencie  el  nombre  del  proceso  al  cual  se le  identificafan  y

valorafan log rie§gos.

Objetivo del Proce§o DiIigen€ie el objetivo del proceso.
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Elaboraci6n oActualizaci6n:
Fecha en  la que realiza el diligenciamiento a actualizaci6n del
mapa de riesgos, formato (DD/MM/AAAA)

Vigencia:
Vigencia que tiene el  mapa de riesgos fecha  inicio fecha final,
formato (DD/MM/AAAA)

No. de Riesgo Perm ite         definir         unl         consecutivo         de         riesgos.
Una entidad puede ir en el rie§go 150, pero tener 70 rie§gos, Io
que permite llevar una traza de los riesgos.  Esta informaci6n la
debs administrar la oficina asesora de planeaci6n o gerencia de
riesgos.   Cuando un  el  riesgo  salga  del  mapa no existifa otro
riesgo con el mismo m]mero.

6QUE?

Analice    las    consecuencias    que    puede    ocasionar    a    la
organizaci6n la materializaci6n del riesgo, Seleccione de la lista
desplegable                                                                                    entre:

lMPACTO Posibilidad                    de                    perdida                    Econ6mica
Posibilidad                   de                   p6rdida                   Reputacional
Posibilidad de perdida Econ6mica y Reputacional

4C6MO?
Circunstancias  bajo  las  cuale§  se  presenta  el  riesgo,  es  la
situaci6n mss evidente frente al rie§go, redacte de la forma mss

CAuSA INMEDIATA concreta                                                                                        posible.
(lniciar con la palabra par)

tpoRQUE?
Causa   principal   a  basica,  corresponde  a  las  razones  por la
cuales §e puede pre§entar  el riesgo,  redacte de la forma mss

CALJSA RAiz concreta                                                                                        posible.
(Iniciar con debido a)

DESCRIPC16N DELRIESGO

Con§olida   o   resume   los   analisis   sabre   impacto   +   causa
inmediata +  causa  raiz]  permitiendo contar con  una  redacci6n
clara  y  concreta  del  riesgo  identificado.  Tenga  en  cuenta  la
estructura   de   alto   nivel   establecida   en   al   guia,   inicia   con
POSIBILIDAD  DE +  Impacto  para  la entidad  (Qu6)  + Causa
Inmediata       (C6mo}       +       Causa       Raiz       {Por       qu6)
(Se genera automaticamente}



ffiifclNSTITUTQFINANCIERG0ECASANAFIE

SISTEMA [NTEGfRADODEPLANEAC16NYGEST16N

MANUAL

CODIGO: MUG00-01

usa GENERAL
FECHA DE APROBAC16N:10/10/2025

VERSION: 01

FACTOR DEL RIE§GO /

Seleccione    de    la    li§ta    de§plegable    entre    las    opciones:
A_Ejecuci6nj_Admini§traci6n_dejrocesos
a  Fraude  Extemo--
C  Fraude  lnterno--

TIPO D  Fallas_Tecnol6gica§-
E  Relacione§  Laborales--
F_Usuarios  Producto§j_Pfacticas_Organizacionales-
G  Dafios  Activos  Fisicos---

FACTOR DEL RIESGO / Si          en         TIPO         §eleccione         las          opiciones:
SELECCIONE FUENTE E  Relacjones  Laborales--
GENERADORA DEL F_U§uarios_Productosj_Pfacticas_Organizacionales
EVENTO PARA TIPO G  Dafios  Activo§  Fisicos--I-
E,F,G Debs definir la fuente generadora de la lista desplegable

RESuLTADO FUENTEGENERADORADELEVENTO Se rellena automaticamente §egtln lo seleccionado de FACTOR
DEL RIESGO

PROBABILIDAD DE IMPACTO INHERENTE

Columna Bescripci6n - Linsamientos pare €1 di]ig€n€iamiento

No. veces qLie realiza laactividadalafio

Defina el ntimero de veces que se ejecuta la actividad durante el
afro, (Recuerde la probabilidad e ocurrencia del riesgo se define
come el No. de veces que se pasa per el punto de riesgo en el
periodo  de  1  afro).  La  matriz  automaticamente  ha fa  el  calculo
para           el           nivel           de           probabilidad           inherente.
La                matriz                calcula                aufomaticamente:
Frecuencia                         de                         la                        Actividad
%                                                                                               Probabilidad
Nivel Probabilidad

Afecfaci6n Econ6mica
Selecciona   de   la   lista   desplegable   el   range   de   afectaci6n
econ6mica                 y                 la                  matriz                 calcula:
%
Nivel

Reputacional
Selecciona   de   la   lista   desplegable   el   rango  de   afectaci6n
reputacional                 y                 la                 matriz                 calcula:
%
Nivel
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Resultado / Porcenfajedelmpacto/NiveldeImpacto
Se calcula automaticamente §egtln la informaci6n de afectaci6n
econ6mica y reputacional

MAPA CALOR INHEF2ENTE

Representaci6n gfafica de la ubicaci6n de cada riesgo inherente en el mapa de calor.

MAPA DE CALOR RIESGO INHERErmE I
Impacto

L®v® M®nor Mod®rado Mayor Catagiv6ffc a+=S,,.:-++a,+it.•,,i,,a,.+i!:i-.iin_-*#t.i.±*.

i5t,---JE=jiEa

Muy Alta

•t,ig-3;i;:iE    :-i:€fe?5ffii.\.-:`:i,i_t¥?rfr¥fti.'`-tsi:-',-,i-i--!LfiL.,,--.`i+-?i,.`-i_.
:-::=3is-E.     acl'     .     1..--,-::=,iy`=`:-, B.,``:u,--.`,`-'`

Alta

-.\

'.A.\`  -`,. -`J'`.-=`+¥'H-fad-i+¥+-`:   {',`£=::'+: .-    a

5,:,.,1!as?SZi:i

RA®dia R1

;`ijice-,..i.

BaJa

at+:,!',T;¥,`^`iJ,.`ise;-==Iii```¢`.I-,.j+,,`r`#;i
'.,l-J•tl`¥i;tt<`.i•3;,

RAuy Efaja

---i'``J.I_.`-?`1`•?i::<at ih:'`,±-
(+.,riLi,-I_=:`\.a.

•,?---.\----,----i...,I:t,-̀ _m`',i .       -t,I.§'g;,i::a.;;-;;.rs¥.         -`-
` -~-r~-:-L::i§

VALORACION DEL CONTROL

Se realiza  la descripci6n y atributos del  control,  calcula automaticamente el Valor Total del
Control, Probabilidad residual e lmpacto

©Dire€ci6n: Carrera 13C No. 9-91, Yopal, Casanare. & PBX: 320 889 9573
E E-mail: lnstituto@ifc.gov.co



ffiifciNSTITUTOFINANC!ERODECASANAPIE

SISTEMA INTEGFIADODEPLANEAC16NYGEST16N

MANUAL

CODIGO: MUG00-01

U§O GENERAL
FECHIA DE APROBAC16N:10/10/2025

VERSION: 01

c®Iumna Descripci6n - Lineamiento§ pare el
diligenciarfuiento

Descripci6n del Control

Recuerde que el control se define Coma la medida
que permite reducir o mitigar un riesgo.  Defina el
control  (es) que atacan la causa  raiz del  riesgo,
considere   la   estructura   explicada   en   la   guia:
Responsable de ejecutar el control + Accidn +
Complemento

Tipo de control

Debe   seleccionar   de   lista   desplegable   entre:
Preventivo
Detectivo
Correctivo

Peso del Control

Se       calcula       automaticamente       segtln       lo
seleccionado         en         Tipo         de         Control
Preventive:                                25                                %
Detectivo:                                  15                                  %
Correctivo:  10 %

Afe€taci6n a Besplazamiento en la
Se       calcula       automaticamente       segdn       1o
§eleccionado         en         Tipo         de         Control
Preventive:                                25                               %Matriz Detectivo:                                   15                                  %
Correctivo: 10 %

Implementaci6n
Debe   sele€cionar   de   lista   desplegable   entre:
Automatico:                                25                                %
Manual:  15 %

Peso de la implemenfaci6n
Se       calcula       automaticamente       segdn       lo
seleccionado                 en                 I mplementaci6n
Manual
Automatico

lnformativos
Debe     seleccionar     de     listas     desplegables
Documentaci6n:  Documentado - Sin  Documentar
Frecuencia :            Continua            -            Aleatoria
Evidencia: Con registro - Sin registro

Valor Total del Control Se                    calcula                    automaticamente:
Peso del Control + Peso de la implementaci6n

Probabilidad residLial
Se                    calcula                    automaticamente :
% Probabilidad Riesgo lnherente-{% Probabilidad
Riesgo lnherente*Valor Total del Control}

lmpacto ResidLial %  lmpacto  Riesgo  lnherente-(%  Impacto  Riesgo
Inherente*Valor Total del Control)
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mAPA CALOR REsiDUAL

Representaci6n gfafica de la ubicaci6n de cada riesgo residual en el mapa de calor (En esta
hoja no se ingre§an dato§)

MAPA DE CALOR FtlESGO fRESIDLJAL
Impacto

Love Menor Moderado Mayor Catastr6flco
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MAPA RIESGOS

Establece  el  Tratamiento,  Plan  de Acci6n,  Seguimientos  por parte  del  Lider del  Proceso,
Verificaci6n por parte de segunda linea de defensa a quien haga sus veces, Verificaci6n por
parte de la Oficina de Control lnterno o quien haga sus veces y el estado de la accibn.
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Columna Descripcidn - Lineami€ntos pars eldiligen€iamiento

SEVERIDAD {NIVEL DE RIE§GO}
Se          calcula          automaticamente          segdn
CALIFICACION         RIESGO         RESIDUAL         /
PROBABILIDAD E IMPACTO

Tratamiento

Se  calcula  automaticamente  §egdn  SEVERIDAD
(NIVEL                               DE                               RIESGO):
Extremo,     Alto,     Moderado:     Reducir,     mitigar,
Transferi r,                                                                 Evitar
Bajo: Aceptar

dRequiere Plan de Acci6n?

Se  calcula  automaticamente  segdn  Tratamiento
Reducir,  mitigar,  Transferir,  Evitar:  Requiere  plan
de                                                                          acci6n
Aceptar: No requiere plan de acci6n

Plan de Acci6n

Esta casilla dependefa del tratamiento establecido,
si es Aceptar no se requieren accione§ adicionales,
en  ca§o  de  escoger  Reducir  {mitigar)  se  debenDescripci6n de la Acci6n, basado en diligenciar las acciones que se adelantaran comoel analisis de cau§as complemento   a   los   controles   e§tablecidos,   noRe§ponsable {Cargo} nece§ariamente  Son  controle§  adicionales.  ParaFecha de lnicio Reducir (compartir), es viable diligenciar la acci6nFecha de Finalizaci6n
que   deriva   de   esta   (ejemplo   pdliza   seguros,
terceraci6n), indicando informaci6n relevante.

Seguimientos par parfe del Lider del Realizar descripci6n de lo§ seguimientos par parfe
Proceso del proceso
Verificaci6n par parte de segunda Realizar  descripci6n  de  la§  verificacione§  de  lalinea de defensa a quien haga sus segunda linea de defensaveces {Fecha y Descripci6n}
Verificaci6n per parte de la Oficina Realizar   descripci6n   de   las   verificacione§   quede C®ntrol lnterno o quien haga §us realiza Control lntemo a quien haga sus veces.veces {Fecha y Descripci6n}

Estado

Utilice   la   lista   de  despligue  que   se  encuentra
parametrizada,    Ie    apareceran    las    opciones:
Sin          I niciar,          En         proce§o,          Cerrado,
la   selecci6n   en   este   caso   dependera   de   las
acciones  del  plan  que  se  hayan  establecido  en
cada caso.

10.3.    CONTROL

Con el fin de valorar y mitigar los riesgos, a 1o largo de la identificaci6n se deben perfilar a su
vez  los  controles  que  tendra  coma  acci6n  correctiva  o  preventiva  el  lnstituto,   pare  el
tratamiento de los riesgo§. Dichos controles deben estar acompafiados de una valoraci6n que
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debefa ser al menos una vez al afro, con el fin de verificar que dichas acciones han tenido el
efecto esperado.

Para el cumplimiento de esta etapa, es importante que trabajen en conjunto el Profesional de
Riesgo o con las areas.

MAPA DE RIESGOS
VERSION: 0

Fecha Control de Cambios

10.4.    REGI§TRO DE EVENTOS

Con el fin de garantizar el buen funcionamiento del desarrollo de las actividades en el lnstituto
y en busca de alcanzar estandares de autocontrol, para lo cual lo§ funcionarios del lFC estan
en  la  obligaci6n  de  reportar los  eventos  de  riesgo  que  puedan  afectar la  continuidad  de
procesos  o  que  incurra  en  alguna  de  los  factores  identificados  por  la  superintendencia
financiera de Colombia.

EI  registro,  Io debefa  monitorear el  profesional de  riesgo a quien ejerza sus actividades y
reportar trimestral mente  al Comite de Riesgo, todos los eventos materializados y la evoluci6n
de los mismos, es decir debefa reportar si el evento se sigue pre§entando o por el contrario
ha finalizado.

Todos los funcionarios debefan reportar los eventos de rie§go al Profesional de Riesgo a quien
ejerza sus funciones, par medic de correo electr6nico.
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11. PROCEDIMIENTO

11.1.     IDENTIFICAC16N

EI proceso de la identificaci6n del rie§go es permanente e interactivo basado en el resultado del
analisi§  del Contexto  Estrategico,  en el  proceso de planeaci6n y parte de la claridad de los
objetivos estrategicos de la entidad para la obtenci6n de resultados.

EI Decreto 943 de 2014 lo define como: Elemento de Control, que posibilita conocer los evento§
potenciales, esten o no bajo el control de la Entidad Pt]blica, que ponen en riesgo el logro de
su Misi6n, estableciendo los agentes generadores] Ias causa§ y los efectos de su ocurrencia.

La  identificaci6n  de  los  riesgos  se  realiza  a  nivel  del  Componente  de  Direccionamiento
Estrat6gico, identificando los factores internos a externos a la entidad, que pueden ocasionarlos
y afecten el logro de los objetivos para todos los proceso§ del Sistema de Gesti6n de Calidad,
Control lnterno del lnstituto y SARO.   Es la base del analisi§ de riesgos que  permite  avanzar
hacia  una  adecuada  implementaci6n  de  politicas que  conduzcan  a su control,

Una manera para que todos los servidores de la entidad conozcan y vi§ualicen los riesgos, es
a traves de  la  utilizaci6n  del formato de Matriz  Mapa de  Riesgo  el  cual  permite  hacer un
inventario de los  mismos, definiendo en  primera  in§tancia  las  cau§as  o factores de riesgo,
tanto internos coma externos, los riesgos, presentando una descripci6n de cada uno de estos
y  finalmente  definiendo  los  posibles  efectos. Es  importante  centrarse  en  los  riesgos  mss
significativos para la entidad  relacionados  con  el  desarrollo de los procesos y los objetivos
institucionales.  Es alli donde, a! igual que todos los servidores, Ia  gerencia ptiblica adopta un
papel  proactivo, en  el  sentido  de  visualizar en  sus  contextos  estrategicos  y  misionales,  Ios
factores a eventos que pueden afectar el curso in§titucional, dada la especialidad tematica que
manejan en cada sector o contexto socioecon6mico.

Aunque la identificaci6n de Riesgos es permanente, anualmente se realizafa revisi6n general
con el fin de determinar si se han identificado y se deben incluir nuevos rie§gos en el Matriz
de riesgos del lnstituto.

Si  en  la  revisi6n  cuatrimestral  par  parte  del  Profesional  de  Riesgo  a  quien  ejerza  sus
actividades y Planeaci6n se identifican nuevos rie§gos, estos Son incluido§ y actualizados en
el Matriz de Riesgos de la entidad.

Entender la impor[ancia del  manejo del riesgo implica conocer con mss detalle las siguientes
fases:
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•      Analisis de objetivos estrategicos y de lo§ procesos.

•       ldentificaci6n de los puntos de riesgo,

•       Identificaci6n de areas de impacto.

•       Identificaci6n de areas de factores de rie§go.

•       Descripci6n del rie§go.

•       Clasificaci6n del riesgo.

La Metodologia sera la establecida en las Politicas de Administraci6n del riesgo, establecidas,
estudiadas y aprobadas en Comite de Riesgos - CFt en conjunto con el Comit5 Institucional
de Coordinaci6n del Sistema de Control lnterno -CICSCI.

11.2.    VALORAC16N BEL RIESGO

La valoraci6n del riesgo es el producto de confrontar los re§ultados de la evaluaci6n del riesgo
con  los  controles   identificados  en  el   Elemento  de  Control,   denominado  "Controles",  del
Subsistema de Control de Gesti6n, con el objetivo de establecer prioridades  para su manejo
y fijaci6n de  politicas.  Para  adelantar esta etapa se  hace necesario tener claridad sobre los
puntos de control existentes en los diferentes procesos, Ios cuales permiten obtener informaci6n
para efectos de tomar deci§iones.

Para  realizar la  valoraci6n  de  los  controles  existentes  es  necesario  recordar que  6stos  se
clasifican en:

•       Preventivos: Aquello§ que acttlan para e!iminar lag causa§ del riesgo para prevenir su
ocurrencia a materializaci6n.

•       Correctivos: Aquel[o§ que permiten el restablecimiento de la actividad despues de ser
detectado un evento no de§eable; tambien permiten la modificaci6n de las acciones que
propiciaron §u ocurrencia.

Entender la importancia de la valoraci6n del riesgo, implica tener en cuenta con mss detalle las
siguientes fases:

•      Analisis deriesgos.
•      Evaluaci6n de riesgos.

La Metodologia sera la establecida en las Politicas de Administraci6n del riesgo, establecidas,
estudiadas y aprobada§ en Comite de Riesgos - CR en conjunto con el Comite lnstitucional
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de Coordinaci6n del Sistema de Control Inferno -CICscl.

11.3.     ESTRATEGIAS PARA COMBATIR EL RIESGO.

Las estrategia§ dentro de un plan de respuesta a riesgos tienen qua ver basicamente con el
apetito  de  riesgo  adoptado.  Esto  significa  que,  al  igual  que  alguna§  personas  buscan  la
§eguridad  de  un  empleo  eatable  para toda  la vida  y  otras  §e  lanzan  a  la  aventura,  unas
organizaciones prefieren "digerir' algunas co§a§ y otras no.

A§i, pue§ partiendo de que toda actividad y especialmente las desarrolladas par el IFC, pueden
estar dispuestas  a  {`vivir  en  el  peligro"  a,  en  ca§o  contrario,  a  trabajar en  un  parai§o  de
seguridad.

En  cualquier  ca§o,  siempre  es  nece§ario  contemplar4  e§trategia§ a  las  qua  acuden  los
profesionales a la hora de formular un plan de respuesta para el tratamiento de los riesgos:

A continuaci6n e observan las tres opcione§ mencionadas y su relaci6n con la nece§idad de
definir planes de acci6n dentro del respectivo maps de riesgos

Redttcir
&:;  gffis¥:gffd:uSgS#g£Zm::s€#3s ar:#"Ss es#        +
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11.4.     MEDICION

La medici6n de los riesgos se da por parfe de cada uno de los responsables de cada proceso
con el acompahamiento de la oficina asesora de planeaci6n, y debefa seguir los lineamientos
que ha dictado el DAFP para tal fin adoptados mediante la politica de administraci6n del riesgo.

11.5.     MONITOREOY REVISION

El modelo integrado de plantaci6n y gesti6n (MIPG) desarrolla en la dimensi6n 7 control interno
las lineas de defensa para identificar la responsabilidad de la gesti6n del riesgo y control que
esta distribuida en diversos servidores de la entidad como sigue:

LiNEAS DE RESPONSABLE FtESPONSAB]LIDAD a
DEFENSA pauTicA FRENTE AL RIESGO

ESTRATEGICA

ALTA

Establecer  y   aprobar   la   Politica   de
administraci6n del riesgo.

Definir   y    hacer   seguimiento   a    los
niveles de aceptaci6n del riesgo.

Analizar  los   cambios   en   el   entomo
(contexto    interno    y    externo)    que
puedan  tener  un  impacto  significativo
en  la  operaci6n  de  la  entidad  y  que
puedan     generar     cambios     en     la
estructura de riesgos y controles

DIRECC16N,CIGDatravesdelCOMITEDE Realizar      seguimiento      y      analisjs
peri6dico a los riesgos institucionales

RIE§GOS YCICscl Realimentar al Comite de riesgos sobre
Ios ajustes que se deban hacer frente a
la gesti6n del riesgo

Tomar  decisiones  de  acuerdo  a   los
indicadores  de  gesti6n  y  matrices  de
riesgo de cada area, con el fin de evitar
la    materializaci6n    de    los    posibles
riesgos.

Definir  acciones  contundentes  sobre
Ios    reportes    presentados    a    cada
comite,    con    el    fin    de    que    sean
adoptados par las areas y los lideres de
cada proceso.
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PRIMERA LINEA
DE DEFENSA

RESPONSABLE
S Y LIDERES DE
PROCESOS

ldentificar  y   valorar   los   riesgos   que
pueden       afectar      los       programas,
proyectos. planes y procesos a su cargo
y  actualizarlo  cuando  se  requiera  con
6nfasis   en    la    prevenci6n   del   dafio
antijuridico.

Definir, aplicar y hacer seguimiento a los
controles    para    mitigar    los    riesgos
identificados  alineado  con  las  metas  y
objetivos   de   la   entidad   y   proponer
mejoras  a  la  gesti6n  del  riesgo  en  su
Proces0

Supervisar la ejecuci6n de los controles
aplicados par el equipo de trabajo en la
gesti6n   del   dia   a   dia,   detectar   las
deficiencias      de      los      controles      y
determinar las acciones de mejora a que
haya lugar

Desarrollar ejercicios de autoevaluaci6n
para establecer la eficiencia,  eficacia y
efectividad de los controles

lnformar    a    la    oficina    Asesora    de
planeaci6n  (segunda linea} a traves de
correo electr6nico o Qf document sabre
los    eventos    de    materializaci6n    de
riesgos  en  los  programas,   proyectos,
planes y/a procesos a su cargo con el fin
de que se realice el acompafiamiento y
actualizaci6n   de   la   matriz   de   riesgo
correspondiente.

Acatar y adoptar las decisiones tomadas
en los comites de lfnea estrat6gica, con
el fin de evitar la materializaci6n de los
posibles riesgos.
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SEGUNDA LiNEA
DE DEFEN§A

OFICINA
ASESOFIA DE
PLANEAC]6N Y
LiDERES BE
PROCESO*

Asesorar  a  la  linea  estrategica  en  el
analisis del  contexto  interno y  externo,
para la definici6n de la politica de riesgo,
el   establecimiento   de   los   niveles   de
impacto  y  el  nivel  de  aceptaci6n  del
rie§go.

Consolidar     el     mapa     de     riesgos
institucional (riesgos de mayor criticidad
frente   al   logro   de   los   objetivos)   y
presentar!o para analisis y seguimiento
ants el Comite de riesgos.

Acompafiar,  orientar  y  entrenar  a  los
lideres de procesos en la identificaci6n,
analisis,   valoraci6n   y   evaluaci6n   del
riesgo.

Supervisar   en   coordinaci6n   con   los
demas  responsables  de  esta  segunda
linea de defensa,  que  la  primera  llnea
identifique,   analice,   valore,   evalue   y
realice el tratamiento de los riesgos, que
se    adopten    los    controles    para    la
mitigaci6n de los riesgos identificados y
se  apliquen   las  acciones   pertinentes
para reducir la probabilidad o impacts de
los riesgos.

Monitorear  log   controles  establecidos
par la primera linea de defensa acorde
con  la informaci6n suministrada par los
lideres de procesos.

Evaluar que  la  gesti6n  de  los  riesgos
este acorde con la presente politica de
la entidad y que sean monitoreados por
la primera linea de defensa.

Ftealizar las revisiones peri6dicas de la
matriz de riesgo par proceso a cuando
se  reciban  reportes de  novedades  por
parte de la primera linea de defensa

Proponer acciones para contrarrestar la
materializaci6n de riesgos para que se
sean  aprobadas  por  los comites de  la
Iinea estrate
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TER€EFIA LINEA
DE DEFENSA

CONTROL
INTERNO

Realiza     evaluaci6n     {aseguramiento)
independiente   sabre    la    gesti6n   del
riesgo   en   la   entidad,    catalogandola
como una unidad auditable mss dentro
de  su  universo  de  auditoria  y,  par  !o
tanto,  debe  dar  a  conocer  a  toda  la
entidad   el   plan   Anual   de   Auditorias
basado en riesgos y los resultados de la
evaluaci6n de la gesti6n del riesgo.

Trasferi r             oportu namente             la
materializaci6n  de  riesgos  a  la  Oficina
de Control  lnterno Disciplinario o entes
correspondientes cuando aplique.

11.6.     DOCuMENTACION

EI SARO debe contar con documentos y registros que garanticen la integridad, oportunidad,
confiabilidad y disponibilidad de la informaci6n alli contenida.

La documentaci6n como minima debera:

a.   Contar con un respaldo ffsico y/a en medjo magnetico.

b.   Contar con requisitos de seguridad, de forma tal que se permita su consulta s6Io por
los funcionario§ autorizados.

c,   Contar con los criterios y procesos de manejo, guarda y conservaci6n de la misma.

La documentaci6n debera comprender por lo menos:

d.   El manual SARO.

e.   Los  documentos  y  registros  que  evidencien  el  funcionamiento  oportuno,  efectivo  y
eficiente del SARO.

f.    Los informes de la Junta Directiva, del representante legal, del Profesional de Riesgo
a quien ejerza sue actividades y de los 6rganos de control.

a.   Las actas del comit6 de riesgos y los reportes a la Junta Directiva y al repre§entante
legal.

h.   Las politicas, metodologia, parametros, fuentes de informaci6n y demas caracteri§ticas
empleadas para la identificaci6n, medici6n control y monitoreo del SARO.
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i.     El procedimiento a seguir en caso de incumplimiento de las politicas establecidas en
el presente manual.

j.    El registro contable de todas las operaciones que afecten la estabilidad del lnstituto por
eventos materializados de SARO.

Asi mismo, todos los documento§ relacionados con SARO seran archivados de acuerdo a las
tablas de retenci6n documental y reglamentaci6n legal vigente.

12. LINEAMIENTOS SOBRE LOS RIESGOS RELACIONADO§ CON POSIBLE§ ACTOS DE
CORRUPC16N.

Para  la  gesti6n  de  riesgo§  de  corrupci6n,  se  adopta  la  metodologia  establecidas  por  el
Departamento Administrative de la Funci6n Pdblica contenidos en la versi6n 4 de la Guia para
la administraci6n del riesgo y el disefio de controles en entidades pdblicas de 2018 "Anexo3:
Protocolos para la identificaci6n de riesgos de corrupci6n asociados a la prestaci6n de tfamites
y servicios y en la Guia para la Gesti6n Integral del Riesgo en Entidades Pdblicas  Version 7
de 2025.

EI Instituto Financiero de Casanare, anualmente actualieara el Programa de Transparencia y
Etica Pdblica {PTEP) dentro del cual hace parfe la matriz de riesgos de corrupci6n,

EI riesgo debe estar descrito de manera clara y precisa.  Su redacci6n no debe dar lugar a
ambigtledades o confusiones con la causa generadora de los mismos.

Con  el  fin  de  facilitar  la  identificaci6n  de  rie§gos  de  corrupci6n  y  evitar que  se  presenten
confusiones entre  un  riesgo de gesti6n  y  uno de corrupci6n,  se sugiere la  utilizaci6n  de  la
matriz de definici6n de riesgo de corrupci6n, que incorpora cada uno de los componentes de
su definici6n.

12.1.     MONITOREO DE RIESGOS DE CORRuPCION

EI  Gerente  del  IFC  en  conjunto  con  los  Directivos  como  lideres  de  los  procesos,  en
conjunto  con  sus  equipos,  deben  monitorear  y  revisar  peri6dicamente  la  gesti6n  de
riesgos de corrupci6n y si es el caso ajustarlo (primera linea de defensa).

Le corresponde, igualmente, a la oficina de planeaci6n adelantar el monitoreo (segunda
linea de defensa),  dejando la§ novedades correspondientes en  la matriz de riesgo de
corrupci6n. Dicho monitoreo sera en los tiempos que determine la entidad.
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Su importancia radica en la nece§idad de llevar a cabo un seguimiento constante a la
gesti6n del riesgo y a la efectividad de los controles establecido§. Teniendo en cuenta que
la corrupci6n es, par sus propias caracteristicas, una actividad dificil de detectar.

Para tal efecto deben atender a los lineamientos y las actividades descrita§ en la primera
y segunda linea de defensa de este documento.

12.2.    REPORTE DE LA GEST16N DEL RIESGO DE CORRUPC16N

De igual forma, se debs reportar en el mapa y plan de tratamiento de riesgos los rie§gos
de corrupci6n, de tal manera que se comunique toda la informaci6n necesaria para su
comprensi6n y tratamiento adecuado

12.3.    SEGUIMIENTO DE RIESGOS DE CORRuPC16N

Seguimiento:  EI  Jefe  de  Control  lnterno  o  quien  haga  sus  vece§,  debe  adelantar
seguimiento  al  Mapa  de  Riesgo§  de  Corrupci6n.  En  este  sentido  es  necesario  que
adelante seguimiento a la gesti6n del riesgo, verificando la efectividad de los controles,

•       Primer §eguimiento:  Con c®rte al 30 de abril.  En e§a medida,  la publicaci6n debera
surtirse dentro de los diez (10} primero§ dia§ del mss de maya.

•       Segundo §eguimiento: Con corfe al 31 de ago§to. La publicaci5n debera surtirse dentro
de los diez (10) primero§ dras del mss de septiembre.

•       Tercerseguimiento: Con corte al 31 de diciembre. La publicaci6n debera surtirse dentro
de los diez (10) primeros dias del meg de enero.

El seguimiento adelantado  par la Oficina de Control  lnterno se debefa publicar en  la
pagina web de la entidad a en un lugar de facil acceso para el ciudadano.

En especial debera adelantar las siguientes actividades:

•       Verificar la publicaci6n del  Mapa de  Riesgo§ de Corrupci6n en la  pagina web de la
entidad.

•       Seguimiento a la gesti6n de! riesgo.
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•       Revisi6n de los riesgo§ ysu evoluci6n.

•      Asegurar que lo§ controles sean efectivos, le apunten al rie§go y esten funcionando en
forma adecuada.

12.4.    ACCIONES A SEGulR EN CASO DE MATERIALIZACION DE RIESGOS DE
CORRUPC16N

En el evento de materializarse un riesgo de corrupci6n, es necesario realizar los ajustes
necesarios con acciones, tales como:

1.    Informar a las autoridades de la ocurrencia del hecho de corrupci6n.
2.   Revisar el mapa de rie§gos de corrupci6n, en particular, las causas, riesgos y controles.
3.   Verificar si se tomaron la§ acciones y se actualiz6 el mapa de rie§gos de corrupci6n.
4.   Llevar a cabo un monitoreo permanente.
5.   La Oficina de Control Inferno debe asegurar que log controle§ sean efectivos, Ie

apunten al riesgo y est6n funcionando en forma oportuna y efectiva.

Las accione§ ade!antada§ §e refieren a:

•       Determinar la efectividad de los controles.

•       Mejorar la valoraci6n de los riesgos.

•       Mejorarlos controles.

•      Analizar el disefio e  idoneidad de los controles y §i son  adecuados para  prevenir o
mitigar los riesgos de corrupci6n.

•       Determinar si se adelantaron acciones de monitoreo.

•       Revisar las acciones del monitoreo.

13. LINEAMIENTOS RIESGOS DE SEGURIDAD DE LA INFORMAC16N

EI Instituto Financiero de Casanare -IFC, debe tener en cuenta la politica de seguridad digital
vinculada al modelo de seguridad y privacidad de la informaci6n (MSpl), el cual se encuentra
alineado con el marco de referencia de arquitectura Tl y soporta transversalmente lo§ otros
habilitadores  de  la  politica  de  gobierno  digital:  seguridad  de  la  informaci6n,  arquitectura,
servicios ciudadanos digitales.
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Para  la  ge§ti6n  de  riesgos  de  corrupci6n,  §e  adopta  la  metodologia  establecidas  por  el
Departamento Admini§trativo de la Funci6n Ptiblica contenidos en la versi6n 4 de la Guia para
la administraci6n del riesgo y el di§efio de controles en entidades priblicas de 2018 "Anexo 4:
Modelo nacional de gesti6n de riesgos de seguridad de la informaci6n para entidades ptiblicas.
y en la Guia para la Gesti6n Integral del Riesgo en Entidades Ptiblicas  Version 7 de 2025.

13.1.     IDENTIFICAC16N Y DESCRIPC16N DE RIESGOS DE SEGURIDAD DE LA
INFORMAC16N

En primer lugar, se deben identificar los activos de lnformaci6n mediante las actividades
descritas:

Fuente: Ministerio de Tecnologias de la lnformaci6n y las Comunicaciones, 2025.

Se deben listar cada uno de los activos de informaci6n,  para cada activo se deben registrar
los siguientes datos:

•       Proceso: Proce§o de !a Entidad al que perienece el activo de informaci6n.

•       ldentificador: Se sugiere que el identificador sea una concatenaci6n del eddigo
de la dependencia segtln la Tabla de Retenci6n Documental {TRD) + ntlmero
con§ecutivo.

•       Tipo: Define el tipo deActivo de lnformacibn:

a    lnformaci6n y datos de la entidad: Corresponden a este tipo datos e
informaci6n  almacenada  a  procesada  fisica  o  electr6nicamente  tales
coma: bases y archivos de datos, contratos, documentaci6n del sistema,
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investigaciones,   acuerdos  de  confidencialidad,   manuales  de  usuario,
procedimientos operativos o de soporte,  planes  para  la continuidad del
negocio, acuerdos sabre retire y pruebas de auditoria, entre otros

c>    Sistemas  de  informaci6n  y  aplicaciones  de  Software:  Software  de
aplicaci6n, interfaces, software de! sistema, herramientas de desarrollo y
otras utilidades relacionadas.

o    Di§po§itivos de Tecnologias de informaci6n- Hardware:  Equipos de
c6mputo que por su criticidad son considerados activos de informaci6n,
no §61o activos fijos.

a    S®p®rfe    para    almacenamiento    de    informaci6n:    Equipo    para
almacenamiento de informaci6n como , Discos Duros,  SAN, NAS.

a    Servicios:   Servicios  de  computaci6n  y  comunicaciones,  tales  coma
lnternet] paginas de consulta, directorios compartido§ e lntranet.

a    Recursos Humanos

a    lnstalaciones

a    Ftedes

•       Oficina: Area, dependencia a proce§o qu© Sst§ identificando el activo de
informacisn.

•      Serie documenfal: Serie documental dei area, d©pendencia o proce§o qua §e
encuentra identificando el Activo.

•      Subserie do€umenfal: Subserie documental del area, dependencia a proceso
que se encuentra identificando el Activo.

•       Nombre: Nombre completo del activo de informaci6n.

•       Be§cripciSn: De§cripci6n re§umida de man©ra S!ara pars identificar el activo
de informgci6n.

•      Nombre del responsable de la producci6n de fa informa€i6n (Propietario
del activo}: Nombre del area[ dependencia, proceso respon§able de producir
el activo de informaci6n

•      Fecha de genera€i6n de la informaci6n: Fecha en la que el active de
informacibn fue incluido en el inventario -TRD.

•      Nombre del responsable de la informaci6n {Custodio del activo}:
Corresponde al nombre del area, proceso a dependencia encargada en la
Entidad de la custodia a control de la informaci6n a implementaci6n de
controles de rotecci6n.
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•       Fecha de ingreso del activo al archivo: Fecha en la que el activo ingresa al
archivo de gesti6n.

•      §oporte de registro: De acuerdo con e! Decreto 2609 de 2012:

a    Fisi€o (analogo}
a    Digital   {electr6nico}   Este   campo   se   diligencia   §i   el   Tipo   de   activo   es

"lnformaci6n"

c±    N/A: Para el recto de !os tipos de activo§ §e debs §eleccionar N/A.

•       Media de con§ervaci6n: De acuerdo con el Decreto 260g de 2012 Archivo
lnstitucional E§ la instancia administrativa de custodiar, organizar y proteger.

•       Formato: Identifica la forma] tamafio a modQ en la que se presenta la
informaci6n a se permits su visualizaci6n a con§ulta, tales coma: Hoja de
edlculo, imagen, audio, video, documento de texto, etc.

•       Idioma: E§tablece el idioma, lengua a dialecto en que se encuentra la
informaci6n.

Matriz de Riesgos de Seguridad de la lnformaci6n: Con base en la criticidad
se  realiza  el  proceso  de  gesti6n  de  riesgos,  la  cual  regi§tra  en  la  Matriz de
Rie§gos de Seguridad de la lnformaci6n, con respecto al activo de informaci6n
§e registran los siguientes datos:

Matriz de Riesgos de Seguridad de la lnformaci6n

MATRlz BE RiESGes DE SEGURIDAD DE LA INFORMA£ItiN

Proceso Referencia Activo de lnformaci6n Tipo de Active

Fuente:   Ministerio  de  Tecnologias  de   la   lnformaci6n   y  las  Comunicaciones,   2025.

Para el diligenciamiento de la anterior matriz se describe cada aspecto:

*   Proce§®:   Prece§o   al   cual   §e   encuentra   asignado   el   active   de
informaci6n.

•   Referencia: Es el nrimero del item d©l active de informaci6n.

Activo de lnformaci6n: Es el nombre del activo de informaci6n.

Tipo de Activo: Corre§ponde a una de lag §iguientes categorias:
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•       I nformaci6n
•      S oftwa re
•      H ardware
•      Servicios
•       Intangibles
•       lnfraestructura critica cibern6tica
•      Recurso§ humanos
•       lnstalaciones y otros servicio§

13.1.1.  Identificaci6n de areas de impacto

EI  area  de  impacto  e§  Ia  con§ecuencia  negativa  en  los  objetivos  del  lnstituto  en  caso  de
materializarse un  riesgo o  las que por causa de incidentes de seguridad de  la  informaci6n
tenga consecuencia§ en la gesti6n del IFC.

13.1.2. Identificaci6n de areas de factores de riesgo

Son las fuentes generadoras de riesgos.

Amenazas y Vulnerabilidades

MATRIZ BE RIE§GOS DE SEGURIDAD DE LA INFORMAC16N

Amenazas {Causa fnmediafa} Vulnerabilidades (Causa ra'Iz)

Fuente: Ministerio de Teenoiogias de la lnformaci6n y fas Comunicac;jones, 2025

•      Amenaza: Cau§a potencial de un incidents no deseado, que puede provocar
dafios  a  un  sistema  a a  la  organizaci6n.  (ISO/IEC  27001:2022),  Pueden  ser
Deliberadas {D}, fortuitas (F) o ambientales (A)

Tabla de amenazas comunes

I            +                                                                                                                                                                                                          I            I     I+      A                                                    I

i----F-u-€89-,-----------------------------------------------------i-i-3;-A---------------i
I         ru.E!()                                                                                                                                                 I         I.  LJ.  A                                       I

i       A8ua                                                                                                                               i                                                        ii---,i---==-..-----------------------------------------------------i--i:;-5':-lilI       Contaminaci6n                                                                                             I

Da flo fisico                            i ----A-c-€i-d-€ala-I-ri~p-6'rt-a-i€a------------- ~ ---- `' ----------------- `]===F=iE==A=
Destrucci6n del equipo o medios                                                            F  D  A

--------------i
I--------------i
I--------------i

i                                                          i      Polvo,corrosi6n,congelamiento                                                       i      F, D,A                             i
+---.-._--_--_----.--_.----i.-..._.._--.-_-_.._-.--_---__-_-__--_-------._-_._---._-_------i::::A::::::::::::::::::::i
i                                                          I      Fen6menosclim5ticos                                                                           I
i                                                       i      Fen6menossismicos                                                                          i      A                                    i

Eve ntos natu ra les                 L ___F_e_P9.rp_e.n_9S_¥9|C.5.Pie_e! _ _ _ _ _
I      Fen6menos meteorol6gicos
i-------------------------------1 __   _   _  __   _1 _    _ ±  _,   __Inundaci6n

A---------------------i------
JLiA---i-------

--.i_._-A-._
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I   esenciales
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IL--------------------IIIIII.
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acondicionadoI, - - a,, - I- I,I - - - I ----- I ------------.------------
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11 ol+ I, -, 111 ,- ~~ n~ ,,'®t .*, ,- t~ o1. ~1 ,,I I~ o* \~n t- - a+I ,- ,I ~~ - .r -----.---------
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:.--p-;-rt-ri;i-a-c~ia-n--d-e-ffi:-;-I;--i------------------------------Radiaci6 n electromagnetica
_                                                                                    1          -      ,,      \ ,       -  ,         1i      Radiaci6ntermica

i--------.,------.--------.--------------I      lmpulsos electromagn€ticos
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D
I      Espionajeremoto                                                                                    i      D                                       I

11

'1---------+-----------------------i
Al---------+------.-----------------i

---------i----3-:i-----------------iI

I--------+---D-,i-----------------i
I             I,     +                                                                I---------+------.-----------------i
i         D,F                                              i

|==--+---_--------------------i
-----i----D------------------+I

----+---D--------------------i11)I

i.-in-.-.-:i--Sdc~#~:baa::;:#-CEuai:e;*da-d-6€L-ri-e-n-t-6;---~~-----------------~--~-+---D--------------~------i
11)I

i-.,-...----------....-----.--,.-------------------------------------------i----D--------------------i
I

I       Hurtodeequipo                                                                                               D                                       I
i-------,--------------------------------------------------------i------------------------iI      Recuperaci6ndemedios recicladosodesechados                     I      D                                       I
i-----.---.--.,,..---.-.-----.------------------------------------------i-------,-----------------i
;__..D.i.v.u.I.g_a.c.i9.n....._~_.____._.___...._........._........_._...+_._D.;_E.____..____...._.i
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I      Manipulaci6nconhardware                                                                I      D                                       I
i-------.---------.-----.---,-----.----------------------------------i-----------------------i
i___.ng.angqi.P.¥|a_,Ei_6.P.C_ep.S.qfty!~r_e______._.__.__._.___.___._~..__._i__~_D_____._..__._______.i
I
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i--.-----.,,.-----.-----------.rty---.----.------------------------------+--F------------------+
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II.I
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II
I   Acciones no autorizadasI
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Fuente: Ministerio de Tecnologias de la lnformaci6n y fas Comunicaciones, 2025

•       Vulnerabilidad: Debilidad de un activo a control que puede ser explotada por
una o mss amenazas. (ISO/lEC 27001 :2022).

Tabla de Vutnerabilidades Comunes

i                                                           Mantenimiento insuficienter------------------------------a--------------------------------------.
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Almacenamiento sin protecci6n                                                       i----------------------,---------.------------.----,.----.----.-....---------.-.-----.i
Falta de cuidado en la disposici6n final                                                    I---------------------.---------------------,---,-,.--,-.,----.-.--.-------..----..--.--....-....i

.-            ,                                       JL           ,         I

i----------
I

r---------
I------------+---------
I_-.__.__--._.i_-.__-__-

Copia no controlada
b-a-s-a~e~;6~ftwi-i;€---~-------------. giv ----.--- I ,,------a insuficiencia de prue

I-----i
I

______I
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r----------------------------A-a;a-n-c-fa-a-e*i€FinHrn-;i;ifi;iir-aa-;;;fi6h---------------------------l
I---------------------------------------dyqu-.giv"-giv--------.,.,--------....-..--.-.---------------------I,Ausencia de registros de auditoria                                                     I
r-------------------------------------~rm--rty-rfu--.unrty_.._w_____..___._..__.._._.._...._._..._I,Asignaci6n errada de los derechos de acceso                                          I
r---------------------~---------r-;---`"-utut.~giv-.,.qu.....,tw*~_`....._.~...,,.,...____..........__..__.._.Tl
i                                                           lnterfaz de usuario compleja                                                           Ir ------------------------------------- ' --,-..-..,-....-..--..-,,. r --.-- i. - - i -
i                                                         Ausencia de documentaci6n
i------------------------------------F-€;il-a-].s-i-n-::5F;€:i;;--.---
I
ISoftware
I                                                                                                                                ,  -+,I,I-fl+  I, ,+,+I,I, -1'.,.++r ------------ cO ---------------------------,--.--- I ---. W .------ I ---------.-.- ` -----.-.--.--.--- I. - .I. -.I --.---...--.--
;                  Ausencia de mecanismos de identificaci6n y autenticaci6n de usuarios                  ,r-.._--.----.-----------------------------------J-----.---------------.---------.--.--.---....--.--.----.--.1
i                                                            Contrasefia5 sin protecci6n                                                            iI.-_.--_-_-_-~..._-__-__.____-_____--__--_______-~___--.-_.__________.___________________--_I

i                                     ;I ----------- ~ -------------------5La¥i:-:La:r3Ecii::-;1:-`~o¥ffi¥LE::I:-:-:-----------------------------.-- iL--------------------~-I------~~----------__----_~_---_--~--.-.~-+~~`~-~~mJM-det-*---"-~-`-----------~-.--..--.-`_--------...---._-...-J
i                                          i                               Ausencia de pruebas de envfo a recepci6n de mensajes                                i

-_ -_ -_ _ ------------------------------ ~* .--,-- ' 1 ---- I in ®~ -~~ cO:I '+r ---- " - - - + ------------- \ - ~> ~\~ -* -.-- 1 -+,~ ---, ~\, ,-~, \-\,, \\1 ~*
i                               Ausencia de pruebas de envfo a recepci6n de mensajes                               i
1---_--____.-__.____.______..-.....`._-..~_..,.~-vI~*....._rty...-._,.-__....___A_.-,_-___....____.-.._______-_.___.-.--.I
i                                                    I fnaac fla rnmi !nir.arifin tin rirntarrifin                                                    i
----------------------------.---,- ~~ - - ** --u~ ,--*" - ** »+ ** --+~e .~1 -I \ --.- ~~ -\ - -~~ - - \~1 -- -

i                                                 Lineas de comunicaci6n sin protecci6nr - - ~ ------------------------ ~ ----.-.- 1 ----- „. Ou, - ~ ~ " ~i .. I.. _ lou ... _ H d„. _ . _ . _ +. . . _ _ .
i                                                      Conexi6n deficiente de cableadoI -------------------------- _ - _ _ _ _ ..,----- _ .in - J" a- .in --.---, ~ ---- dy ---------Red                     L_~._____._______________._._E9~n~e~¥i.a_P_i.€ii_Cj9_P..t_e~9_e_E!dybj±g~d~e_________._________________..i
i                                                          Trafico sensible sin protecci6n                                                          i
r-----------------------------------------------------------------------------------------i
i                                                                       Punto tinico de falla                                                                      i---_-.__.---.....--.--t'_..--------~_---_._-_-_-----_--__------I-ur-ve'-`-------v--__-----_.-----__-_--._-_.-_.._--.---1
i                                                                   Ausencia del personal                                                                   iI.-~------------------------------~.---`--------.-rm"H-.m~un~--rty-~---~---------------------~-----.-I
i                                                              Entrenamiento insuficiente                                                             iI--.-.--__-_.-__._-__---______---___.-__-_-_,_-.._..w-._-_-___-_.-_-_-__-_----..___-_____-__.I

Personal          i                                                     Falta deconciencia en seguridad                                                    i
i                                                 Ausencia de politicas de use aceptable                                                 ir-_.--__----___-__--__---.--_--__-.---_--------------_-_--`h.--_--'_-----__--I----_---._-_-.-|
i                             Trabajo no supervisado de personal externo a de limpieza                              i----------------------r---------------------~----.----~-..--...-n-.co..~---__\n.,w..._......A~o___~___..~.~________._..I..__..~_____._T

L              ,          I                                  .             I                   I                                                     ,             ,I A,      ,I---------------------i-------------------u-s-6-ia-a-de€tl-a~6a~aa-I-a-;-c-{:]\"fi;EF6re-;"JE-a-c~6€;a~ara-d-i-fi-ciE;
11I                                            r ----------------------------- 7 ------ frold ---- "t ---- +" .---- I ------ "t -------------,I                                                 I-r|',I,  '''`-I-`-`',I.''-I-`r  `-`-`` ...-- ' '-I `'r``--'r  .I-`-.-`''.I.`r  .'  `--'''-'-                                                I

r-----------------------------A+a-a-s-;dues-c~e-6rrbl-e*"'s-5Tn-u-fib-a-cia-n------------~----------------i
L~---------------------------~---~EEmdralE€€+Tc`~aTn-a;i;6[E-----~----------------------~----i
I                                                                                                             .`-`.  +..+.`-+.  I++`*  .I '`.,``--,I-                                                                                                             Ir----.---_---.--------__-.---.---I.-------J-I-.-.-.--''r__-_-----_---__.-_----.-.-..-----..----I

Ausencia de protecci6n en puertas a ventanas
+-------------a-u-s-€fiEi5-d-a-i;6€a-dTriT€ai-o"a"eiaiir;€r-67F6€i"r-o-a-e--u-s-u-;Fi-a-s-------------+r-------,------------------------------'--------ae_--.-ng"_------_-----_-----_--_--------_-----.i
i                          Ausencia de proceso para supervisi6n de derechos de acceso                          ir -------- ~ --.-- ~ -.-...-- ~ -I --.-.- t ---- ~ -~ .---..---.--.-- a-ut -I-ap -.-~ ----- w -~ ---------- ~ ---~ --~ ---~ ----------- 1

Ausencia de control de los activos que se encuentran fuera de las instalaciones
+-----~-~---~-~-~-fi-u-s-e~riaiE-d-5-a-c-riaFa~O"s-Mdtwg~nTVHeTaa-:€FSrc~i-O|a-N~s-6-s~thr~~-----~-----+I-------------------------.-----------.-erJ'*-,er-I---al-qu"-_------.-.-----------_------I.----_----_-1

Ausencia de mecanismos de monitoreo para brechas en la seguridad
+--fi-u-s-e-fi€ii-d-a-jF6Ea-d-i-riT6ai-o-s-77-o-a-e--p-a-ii'Ei-c-a-suta-n--g-e-fig-raf-(-e-s-t-o-a-p-lie:-jaEa-in-d€-h-a-s----i

Organizaci6n

actividades que la entidad no tenga documentadas y formalizadas como usa
aceptable de activos, control de cambios, valoraci6n de riesgos, escritorio y pantalla

limpia entre otros)

Fuente: Ministerio de Tecnologias de la lnformaci6n y fas Comunicaciones, 2025

13.1.3. Descripci6n del riesgo

En este paso se identifican:

Riesgos de Seguridad de la lnformaci6n

MATRIZ BE RIESGOS DE SEGLJRIDAD BE LA INFORMAC16N

Tipo de riesgo Descripci6n del Ftiesgo Claisificaci6n riesgo
Fuente: M.Inisterio de Tecnolog{as de la lnformaci6n y las Comunicaciones, 2025

Tipo de Riesgo: Este campo Solo admits uno de estos 3 valores:

•       P6rdida de Di§ponibilidad
P6rdida de lntegridad                                                                                                 /I

SDirecei6n: Carrera 13C No. 9-91, Yopal, Casanare. ts PBX: 320 889 9573
EE-mail: Instituto@ifc.gov,co                                            45 d



ffiifclNSTITUTC)FINANctERODECASANAF}E

SISTEMA INTEGRADODEPLANEAC16NYGEST16N

RAANUAL

CODIGO: MUG00-01

use GENERAL
FECHA DE APROBAC16N:io/iora025

VERsl®N: C1

*       P6rdida de G®nfidenciaiidad

Descripci6n del Rie§go: En este campo se describe la situaci6n e§pecifica que da como
resultado el corre§pondiente rie§go, Para cada tipo de activo a grupo de activo§ pueden
existir una serie de rie§go§, los cuale§ el lnstituto debs identificar, valorar y po§teriormente
tratar si el nivel de dicho riesgo lo amerita,

Clasificaci6n del Rie§go: Este campo corresponde al nombre que identifica a la situaci6n
que podria pre§entarse, es decir, el posible incidente de seguridad.

13.2.      ANALI§ls DE RIESGO INHERENTE

En este paso metodol6gico se incorporan la tablas y matrices establecidas en el numeral 10.2
Medici6n  del presents Manual.

13.2.1 Determiner la probabilidad

En esta actividad se debe realizar el analisis de probabilidad de la materializaci6n de estos
riesgos.

Frecuencia

NIATRIZ 8E REESGO§ DE SEGURIBAD BE LA INFORMAC16N

Frecuencia % Probabilidad inherente Probabilidad inherente

Fuente: Elaboraci6n Ministerio de Tecnologias de la lnformaci6n y ias Comunicaciones. 2025

•       Frecuencia: E§te campo corresponde al ntlmero de hora§ al
afro en el cual se realiza la actividad que conlleva al riesgo.

•      %   Probabilidad   lnherente:   Este  campo  corresponde  al
porcentaje anual en el cual se realiza la actividad que conlleva
al riesgo medido en una escala cuantitativa.

•       Probabilidad inherente: Este campo corresponds al ntimero
de veces al afro en el cual se realiza la actividad que cenlleva
al riesgo medido en una escala cualitativa.
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Probabilidad i                          Frecuen€ia de la Actividad

La  actividad  que  conlleva  el  rie§go  se  ejecuta
como matmos 2 veces per afio

La actividad que conlleva el riesgo se ejecuta de 3 a
24 veces por afro
------------. id ----- Ir ------------- I- r- - in. - ~® - - i- - I ------- I ----- 1

La actividad que conlleva el riesgo se ejecuta de 25
a 500 veces per afio
. ~ ----. ~ ~ ~ ~ - ~ .. +_ _ * ~ ~ -- h  ~ ~ `. - n ~ ~ ~ * I.. ~ ap a- ft - ~ ~* `h ~ r`. &  r- ~ ~ I. \- .,~ +A - -< .a - - _ -

La actividad que conlleva el riesgo se ejecuta mas de
500 veces al afio y maxjmo 5000 veces per afio
- c --.-..- ~ i~ -.-- _ -.--- ` ------ ! -... a -: ~ ~ ~ .... ua ..i- -- ~. rfu: ®*^ in. I ...- m> .±aci - " .^. a:` - ~ - " e.. - `- - ~ ----

La actividad que conlleva el riesgo se ejecuta mss de
5000 veces por afro

13.2.2. Determinar el impa€to

•      % lmpaSto lnherente: Este campo corre§pende a la medida porcentuai del
impacts ©Son6mico a reputacional §obre el Institute de maliera cuantitativa,

•       Impact®  lnherente:   Este  campo  corresponde  a  la  medida  del  impacto
econbmico a reputacional §obre el ln§tituto de manera cualitativa.

Mayor  a  100  SMLMV  y  Menor  a
500 SMLMV

Mayor a 500 SMLMV

#ifeci6n Raputaciond

E! riesgo afecta la imagen de algdn area de la
entidad.

i`.. an. .+a -a .Ip - -- :in rdr in- war I-i. a.I +jb -A. - Jh mr - - v- ie I- - - _ - -; ---.-- ~ ,- n- - - t --.---

El riesgo afecta la imagen de la entidad a nivel
intemo,  de  conocimiento  general,  de  junta
dirediva y accionistas y/o de proveedores.
ail to:- Carl .rsr -« nb `r-. =~. -`:.a - 4.r ** I- I ..-- ~ - -~ ~ ~ `it ~ ~ ------------- iB -_ I. _ _

El riesgo afecta la imagen de la entidad con
alguno§ ilsuarios de relevancia frente al logro

.d_e..ies_.g_bj?il¥9§i_".~.,_..----~.-------~-----~----

El riesgo afecta la imagen de la entidad con
efecto publicitario sostenido a nivel de sector
administrativo,       nivel       departamental       o

rE!Pli£+iyp..?I.------_.-.,-."-=-~.-------.----,..--.----`------

EI  riesgo  afecta  la  imagen  de  la  entidad  a
nivel nacional, con efecto publicitario sostenido
a nivel rm's
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13.2.3. Analisis d€ severidad

•      Zona de riesgo inherente: En estecampo§e determina lazona deseveridad
de la matriz de calor en la cual se encuentra el riesgo, segtln su probabilidad
e impacto.

Impacto

L€ve                     fuhaof
2giv®                     4es

l`trxpr              Cata§trsfro
aong                     1 EN¢

REFT"l'".i'lm':`Till

13.3. DISEfflo Y ANALISIS DE CONTROLES

Agrupa los riesgos identificados de manera que permiten un mejor manejo de
acuerdo a la§ siguientes categorias:

13.3.1. Estructura para la Descripci6n del Control

En esta actividad se seleccionan los controles que se estableceran para mitigar los
riesgos.

Controles
Control Anexo A

Fuente.- Elaboraci6n Ministerio de Tecnologias de la lnformaci6n y fas Comunicaciones. 2025.

No. Control: Este campo es un con§ecutivo de los controles a establecer.
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Control Anexo A: Este campo corresponde al control seleccionado del Anexo A de la
norma 27001 :2022.

Nb!9I4; Las entidades pueden crear controles adicionales a los listados en el anexo A de la norma lso 27001 :2022
de acuerdo a sus necesidades.

Descripci6n del Control: Este campo corresponds a una descripci6n de la forma en
la cual el control seleceionado sera implementado en la entidad.

Nb!f2l4:   Se   recomienda   qua   la   entidad  estab!ezca   pare   cada   control  ifecnic;a  el  coTrespondiente   control
administrativo, de tat tTlanera qua estos se comp}ementen y potencia!it;en,

14. ACC[ONES PARA EJE€uTAFt EN CASO DE MATERIALfzACION DEL RIESGO

a de Rigs

Lider de Proceso

Rie§8O§ i
8e§ti6n

•       lnformar  a   la   Oficina  Asesora   de
Planeaci6n §obre el riesgo de gesti6n
materializado.   Una   vez   surtido   el
conducto  regular  establecido  por  la
entidad  y  dependiendo  del  alcance
(el  marco  de  gesti6n  de  riesgos  y
politicas      asociadas      al      evento
materializado),

•       Identificar las acciones de mitigaci6n
y       correctivas        necesarias       y
documentarlas     en     el     Plan     de
mejoramiento.

•       Efectuar   el   analisis   de   causas   y
determinar acciones preventivas y de
mejora.

•       Solicitar a la oficina de planeaci6n la
actualizacibn de la matriz de riesgos.

Oficina Asesora de
Planeaci6n

•       lnformar al  lider  del  proceso,  quien
analizara  la  situaci6n  y  definifa  las
acciones  a  que  haya  lugar  para  la
gesti6n del riesgo.

•      Acompafiaral liderdel proceso en la
revisi6n, anali§is y toma de acciones
correspondientes   para   resolver   el
riesgo.

•       lnformar   a   la   Oficina   de   Control
lnterno con el fin de facilitar el inicio
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de       las       acci ones       correctivas'fng,ii - . ,.„ \-.1

corre§pondientes.;;::¥2g -    -.      '    .

'.-:`,.,:.".,:,:+.`,I

*``i};`L

•r`-',.;.;,-,..: •       lnformar  al  Lider  del  proce§o   quien
&H      if£

I,``<

analizara   la   §ituaci6n  y  definifa   las,
`=.        seed§*',`'..`*;! accione§ a que haya lugar.•Unavezsurtidoelconducto  regular

REREE,;.i3~`±
`      *```.•`-,:,,,,`gfiT5
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establecido      par      la      entidad      y,
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•       Una  vez  surtido  el  conducto  regular
^,..:i.

I..        se
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•31i#t,\,
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•*    .  .,,.   §&t-,!                              RE

;&#1,                  .&#•,\`t;•--iffi•.w-t*` Planeaci6n •       lnformar a la oficina de control lnterno
con  el  fin  de  facilitar  el  inicio  de  !as
acciones correspondientes.
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Oficina de ControlInferno

•       lnformar  al  Lider  del  proceso,  quien
analizara   la   situaci6n   y   definira   las
accione§ a que haya lugar.

•       Una  vez  surtido  el  conducto  regular
establecido      par      la      entidad      y
dependiendo             del             alcance
(normatividad  a§ociada  al  hecho  de
corrupci6n  materializado},   realizar  la
denuncia a reporte ante la instancia de
control correspondiente.

•       Informara la§egunda lineadedefensa
con  el  fin  de  facilitar  el  inicio  de  las
acciones correspondientes con el lider
del  proceso,  para  revisar el  mapa  de
riesgo§ y su actualizaci6n.

iesgos de Se

>rJ.`.`      '¢  ``

Lider de Proceso

•       Proceder   de   manera   inmediata   a
aplicar  el  plan  de  contingencia  o  de
tratamiento de incidentes de seguridad
de   la   informaci6n   que   permita    la
continuidad      del      servicio      o      el

y restablecimiento  del  mismo  (si  es  el
:`  Seguridad

.:.`.,e,.*t.Iutr!1`+,`*..I•REffi*as`„,tr-

ca§o),   documentar   en   el   plan   de
grona Extrem mejoramiento.
...Y •       lniciar    el    analisis    de    causas    y

oderada,+.`''.-,•.,-.-:.:='+`-i,.`,:*`?.,`.I-,•`-.,:,-``-_,.:``i:.--`=;.{.-+.L`.^`!;€r:..`:I-``..L-,^`:``-```,.l*'3`:'.5€13ck+` determinar acciones  preventivas y de
mejoraS   documentar  en   el   Plan   de
Mejoramiento lnstitucional y replantear
los riesgos del proceso.

•      Analizar  e   lnformar   al   Proce§o   de
Direccionamiento Estrategico sobre el
hallazgo  y   las  acciones  tomadas  y
solicitar   a    la   Oficina   Asesora    de
Planeaci&n - coordinaci6n de riesgos
la actualizacisn del mapa de riesgos.

•      Generar las oportunidades de mejora
para    el    desarrollo    de    las    metas
estrat6gicas y el cumplimiento de sus
objetivos.

•       Establecer   acciones   correctivas   al
interior de cada  proceso,  a cargo del
lider      respectivo      y      verificar      la
calificaci6n y ubicaci6n del riesgo para
su inclu§i6n en el mapa de riesgos.
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Oficlna Asesora dePlaneaci6n
•      Verificar q ue se toma ron I as acciones y
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Oficina de Control
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Oficina de Control

lnterno.
•       Verificar   con   la   segunda   linea   de

defensa    el    inicio    de    las    acciones
correspondientes    con    el    lider    del
proceso,  para  revisar  y  actualizar  el
mapa de riesgo§.

•       Evaluar   la   ge§ti6n   de   los   controles
aplicados en los riesgos por proceso.

•      Generar  las  recomendaciones  a  que

15. 6RGANOS DE CONTROL.

La evaluaci6n al sistema de administraci6n del rie§go y a los controles que existen para cada
riesgo esta a cargo de la oficina de control interno y en lag fechas como lo estipula la politica
de administraci6n del riesgo adoptada.

15.1.     CONTROL INTERNO

IFC cuenta con una oficina de Control lnterno, que tiene establecidos procesos mediante los
cuales  se  verifica  el  sistema  de  control  interno  de  la  Entidad  dando  cumplimiento  a  la
normatividad aplicable. Sin periuicio de las funciones asignadas en otras disposiciones, este
debe evaluar peri6dicamente la efectividad y cumplimiento de todas y cada una de las etapas
de los elementos del SARO, con el fin de determinar las deficiencias y sus posibles solucione§,
asi mismo debe informar al Profesional de Riesgos a quien realice sus actividades, al Gerente,
al Comite de Riesgos y a la Junta Directiva los resultados de dichas evaluaciones.

I
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16. CONTROL DE CAMBIOS

_,r`_.     Versi6n                    `:._`:.::`:.i:§i
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ii``.:`..:L`EiaboradoPor`''':;i.-::`:::,''::''':;;;ii:;;.--,.,-..I:`, -   -T:I:SIT.:::lan I[dd/mm/ :_      TTEH[LFETd[.]l

0.0 29/12/2015 G&H          INVESTMENTSS.A.SConsultoria Versidn lnicial

1.0 27/09/2016

CARMEN SOFIA AMAYA Revision y Ajuste de
RINCONSubgerenteAdininistrativa                    yFinanciera Contenido

2.0 28/10/2019

FIDEL                   ANTONIO Revision y ajuste de
RODRIGUEZ CELYProfesionalApoyoOficinadePlaneaci6nANAMILENAROACASTAREDAJefeOficinaAsesoraPlaneaci6n Contenido

3.0 12/07#022

FIDEL                  ANTONIO Actualizaci6n
RODRIGUEZ CELY Metodologia pare la
Profesional Apoyo Oficina administraci6n del Riesgo
de Planeaci6nMIRAMA        LOPEZZAMUDIOJefeOficinaAsesoraPlaneaci6n V5. DAFP.

4.0 17/12/2025

ALEXANDER  BARRETO •     Actualizacidn
GARCIAProfesional Apoyo OficinadePlaneaci6nJAIRRICARDOPRIETOJefeOficinaAsesora Estrategica.•Inclusionde nuevasDefiniciones.•Semantienela

Planeaci6n estructura   esencialdelSARO,validandosucoherenciaconlaspracticasdelaGulaDAFPV7-2025ycambiosenelentornoregulatorio.
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