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1. MARCO INSTITUCIONAL

El Instituto Financiero De Casanare — IFC, es una Institucién vinculada a la Secretaria de
Desarrollo Econémico, Agricultura, Ganaderia y Medio Ambiente de Casanare; encargada de
adelantar programas de fomento de actividades agropecuarias, industriales, de
comercializacion, servicios e inversion social; con el objeto de impulsar el desarrollo sostenible
de la region y el mejoramiento de la calidad de vida de sus gentes.

Fue creada mediante el Decreto No. 107 de 27 de julio de 1992 inicialmente bajo el nombre
de FONDESCA: nace de la necesidad de apoyar la ejecucion de las politicas, planes y
proyectos de indole, departamental y Municipal disefiadas para fortalecer, articular y
desarrollar el sector productivo de Casanare.

Su creacién se dio con el proposito de generar campo de accién y facultarlo para adquirir
mayores compromisos, de acuerdo a las exigencias de la modernizaciéon Departamental, se
reorganiza mediante el Decreto No. 0073 del 30 de mayo de 2.002 emanado de la Gobernacion
de Casanare y recibe el nombre de Instituto Financiero de Casanare, sometida al régimen
Juridico de las empresas industriales y comerciales del estado de acuerdo a la ley 489 de
1998, con personeria juridica, autonomia administrativa y presupuestal , vinculada a la
Secretaria de Desarrollo Econémico del Departamento, como institucion financiera lider, que
dota de las herramientas necesarias a la comunidad para el desarrollo de sus proyectos a
través de financiacion y asesoria crediticia con criterios de equidad, productividad,
competitividad, sostenibilidad y participacion en los sectores productivos.

2. OBJETO SOCIAL.

El Instituto Financiero de Casanare IFC tiene como objeto el desarrollo econémico y social del
Departamento y la Regién mediante la gestién econémica, la financiacién para ejecucion de
obras programas y proyectos de desarrollo local, municipal, departamental y regional, a través
de los servicios y asesoria integral, financiera y de crédito; asi como de otras actividades que
sean calificadas por la Junta Directiva.

3. MISION.

En el IFC fomentamos el desarrollo econémico y social del Departamento de Casanare, a
través de la prestacion de servicios financieros, empresariales y de gestion de proyectos;
contribuyendo al mejoramiento de la calidad de vida y satisfaccién de nuestros clientes, con
responsabilidad social y ambiental.

0
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4. VISION.

En el afio 2044, el Instituto Financiero de Casanare sera una entidad innovadora, lider en el
fortalecimiento de los sectores publico y privado, mediante la gestion, ejecuciéon y operacion
de proyectos de desarrollo y de cooperacion regional, nacional e Internacional.

5. OBJETIVO Y ALCANCE DEL MANUAL SARO.

El presente manual tiene como objetivo, establecer para el Instituto Financiero del Casanare
— |FC un Sistema de Administracién de Riesgo Operacional-SARO, que garantice un completo
control de los riesgos que se puedan presentar en el desarrollo del dia a dia de la operacion
del Instituto.

El SARO establece las politicas de identificacion, medicién, control y monitoreo junto con un
conjunto de procesos de identificacion de los riesgos que permite conocer las amenazas

potenciales a los que se encuentra expuesto el Instituto desde las diferentes clasificaciones o
fuentes que lo pueden originar.

En el SARO del Instituto Financiero del Casanare - IFC se determinan las directrices con las
cuales deben guiarse, acogerse y regirse con estricta rigurosidad cada uno de los grupos de
interés que intervienen en el sistema de administracion del riesgo operacional de la entidad.

6. DEFINICIONES

Conceptos clave generales para la gestién del riesgo

A continuacién, se precisan las definiciones comunes a toda la gestion integral del riesgo,
aplicables a las tipologias de riesgo especificas que se desarrollan en capitulos individuales
dentro de la Guia para la Gestion Integral del Riesgo en Entidades Publicas v7.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales.

Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias,
fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la
ocurrencia de acontecimientos externos

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad inherente
sera el numero de veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Consecuencia: los efectos o situaciones resultantes de la materializaciéon del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

9Direccion: Carrera 13C No. 9-91, Yopal, Casanare. & PBX: 320 889 9573
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Nota: Tratandose de riesgo fiscal, el impacto siempre seré econémico y se identificara en la redaccién
de riesgos como efecto dafioso, sobre bienes publicos, recursos publicos o intereses patrimoniales
publicos.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen
la causa principal o base para que se presente el riesgo.

Nota: Tratandose de riesgo fiscal, se usa el término circunstancia inmediata (Causa Inmediata, pero se
asocia a la misma causa inmediata.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede
presentar el riesgo.

Nota: También denominada Causa Eficiente o Causa Adecuada: Es el evento (accién u omisién) que
de presentarse es generador directo de un efecto dafioso sobre los bienes, recursos o intereses
patrimoniales de naturaleza plblica. Es la condicién necesaria, de tal forma que, si ese hecho no se
produce, el dafio no se genera. Asl las cosas, la causa raiz se asocia con aquel hecho potencial
generador del dafio.

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto, nos permite determinar el nivel del riesgo inherente, dentro de
unas escalas de severidad.

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.
Control: Medida que permite reducir o mitigar un riesgo.

Punto de Riesgo: Actividades en las que potencialmente se genera riesgo. Tratandose de
riesgo fiscal los puntos de riesgo son todas las actividades que representen gestion fiscal, por
ejemplo, aquellas de administracion, gestion, ordenacién, ejecucion, manejo, adquisicion,
planeacion, conservacién, custodia, explotacién, enajenacion, consumo, adjudicacion, gasto,
inversion y disposicion de los bienes o recursos publicos o intereses de naturaleza publica.
Nota: Para la identificacién y priorizacién de los puntos de riesgo, la entidad deberéa tener en cuenta
aquellas actividades en las cuales se han presentado advertencias, alertas, hallazgos fiscales y/o fallos
con responsabilidad fiscal, asi como, aquellas actividades que la organizacién identifique que pueden
generar riesgos fiscales. Para facilitar el ejercicio de identificacion de puntos de riesgo consulte el Anexo:
Catélogo Indicativo y Enunciativo de Puntos de riesgo fiscal y Circunstancias Inmediatas.

Conceptos clave para la gestion preventiva del riesgo fiscal

Para la tipologia relacionada con el analisis de riesgo fiscal, a continuacién se precisan los
conceptos que atienden la protecciéon del patrimonio publico, bajo la responsabilidad de las
entidades y gestores fiscales.

Riesgo fiscal: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial.
Nota: ver conceptos de recursos publicos, bien publico e Intereses patrimoniales de naturaleza publica.

Recurso publico: Para efectos del capitulo de riesgos fiscales, entiéndase como recurso
publico, los dineros comprometidos y ejecutados en ejercicio de la funcién publica.
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Ejemplos: Los recursos de inversion y recursos de funcionamiento de cada entidad; los
recursos generados por actividades comerciales, industriales y de prestacion de servicios, por
parte de entidades estatales; los recursos parafiscales; los recursos que resultan del ejercicio
de funciones publicas por particulares.

Bien publico: Son todos aquellos muebles e inmuebles de propiedad publica (este concepto
comprende: bienes del Estado y aquellos productos del ejercicio de una funcién publica a cargo
de particulares). Estos se clasifican en bienes de uso publico y bienes fiscales, definidos asi:

Bien de uso publico: aquellos cuyo uso pertenece a todos los habitantes del territorio
nacional.

Ejemplos: Las calles, plazas, puentes, vias, parques efc.

Bienes fiscales: aquellos que estan destinados al cumplimiento de las funciones publicas o
servicios publicos (Consejo de Estado, 2012), es decir, afectos al desarrollo de su misiéon y
utilizados para sus actividades.

Ejemplos: Los terrenos, edificios, oficinas, colegios, hospitales, otras construcciones, fincas,
granjas, equipos, enseres, mobiliario efc.

Intereses patrimoniales de naturaleza publica: Son expectativas razonables de beneficios,
que en condiciones normales se espera obtener o recibir y que sean susceptible de estimacion
econdmica. A diferencia del recurso publico, los intereses patrimoniales de naturaleza publica
son expectativas.

Ejemplos: Son algunos ejemplos de intereses patrimoniales de naturaleza publica, la
rentabilidad proyectada de cualquier inversion publica, es decir antes de que se causen 0
generen efectivamente; la cobertura de garantias y pélizas; la participacién accionaria publica
en una empresa de economia mixta o en una empresa de servicios ptiblicos con socio o socios
publicos; los rendimientos financieros y frutos de recursos publicos cuando se proyectan, es
decir antes de que se causen o generen efectivamente; asi como, los intereses moratorios,
indexaciones, actualizacion del dinero en el tiempo, estimacioén de pérdida de costo de
oportunidad, cuando se trata de cobrar recursos publicos que un tercero debe; explotacién de

bienes publicos y/o recaudo de recursos publicos por un particular sin contrato o habilitacion
legal.

Patrimonio publico: se entiende como el conjunto de bienes o recursos o intereses
patrimoniales de naturaleza publica, susceptibles de estimacién econémica (articulo 6 Ley 610
de 2000 y sentencia C-340-07).

Gestion del Riesgo Fiscal: son las actividades que debe desarrollar cada Entidad y todos los
gestores publicos (ver concepto de gestor publico) para identificar, valorar, prevenir y mitigar
los riesgos fiscales (probabilidad de efecto dafioso sobre los bienes, recursos y/o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial).

Gestor publico: Es todo aquel que participa, concurre, incide o contribuye directa o
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naturaleza publica, sean o no gestores fiscales, por lo tanto, son todos los gestores publicos y
no solo los que desarrollan gestion fiscal, los llamados a prevenir riesgos fiscales.

Ejemplo: ademas de los gestores fiscales, son gestores publicos, entre otros (sin perjuicio de
las particularidades de cada entidad): los contratistas, los interventores, los supervisores y en
general todos los servidores publicos.

Gestor Fiscal: Son los servidores publicos y las personas de derecho privado que manejen o
administren recursos o fondos publicos, desarrollando actividades economicas, juridicas y
tecnoldgicas, tendientes a la adecuada y correcta adquisicién, planeacion, conservacion,
administracion, custodia, explotacién, enajenacién, consumo, adjudicacion, gasto, inversion y
disposiciéon de los bienes publicos, asi como, a la recaudacién, manejo e inversion de sus
rentas, en orden a cumplir los fines esenciales del Estado (articulo 3 de la Ley 610 de 2000 o
la norma que lo sustituya o modifique)”.

Ejemplo: entre otros (sin perjuicio de las particularidades de cada entidad): representante
legal, ordenador del gasto, autorizado para contratar, pagador, tesorero, almacenista.

Conceptos clave para la gestién de Riesgos de Seguridad de la Informacién

Para la tipologia relacionada con el analisis de riesgos de seguridad de la informacion, de
acuerdo con el Modelo de Seguridad y Privacidad de la Informacion - MSPI', a continuacién,
se precisan los términos aplicables en esta materia.

Riesgo de Seguridad de la Informacién: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele
considerarse como una combinacién de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000).

Confidencialidad: Propiedad de la informacién que la hace no disponible o sea divulgada a
individuos, entidades o procesos no autorizados

Integridad: Propiedad de exactitud y completitud.
Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada
por una 0 mas amenazas.

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacién, servicios web, redes, Hardware, informacion fisica o digital, recurso humano,
entre otros, que utiliza la organizacién para funcionar en el entorno digital.
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Riesgos para la integridad: Toda actuacién o decisién de las y los servidores publicos, asi
como de otros colaboradores de las entidades publicas que privilegien el interés particular
sobre el general, asociadas a conductas no deseadas que van en contravia de los valores del
servicio publico. Incluido, también, el riesgo de que la integridad de la entidad sea utilizada
para dar apariencia de legalidad a los activos provenientes de actividades delictivas o para
canalizar recursos hacia la realizacién de actividades terroristas

Soborno: ofrece r, prometer, dar, aceptar o solicitar una ventaja indebida de cualquier valor
(que puede ser financiero o no financiero), directa o indirectamente, e independientemente de
la ubicacion, en violacién de la ley aplicable, como incentivo o recompensa para que una
persona actue o se abstenga de actuar. (A partir de 1ISO37001:2025)

Soborno entrante: ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida a un
servidor de la entidad.

Soborno saliente: ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida por parte
de servidores publicos a otros en nombre de la entidad.

Fraude: errores, omisiones, informes inexactos o descripciones incorrectas realizados con
culpa o dolo para beneficio personal o de terceros. Puede ser interno, en cuyo caso el fraude
involucra a colaboradores, o externo, cuando se realiza por terceros, externos y la organizacion
es la victima. (A partir de ISO37001:2025)

Conflicto de interés: Se presenta cuando el interés general, propio de la funcién publica,
entre en conflicto con un interés particular y directo del servidor publico. El interés del servidor
publico se presenta cuando debe decidir sobre asuntos en los que tiene un interés particular y
directo en su regulacion, gestién, control o decision, o lo tiene su cényuge, compariero o
compafiera permanente, o algunos de sus parientes dentro del cuarto grado de
consanguinidad, segundo de afinidad o primero civil, 0 su socio o socios de hecho o de
derecho. (A partir de la Ley 1952 de 2019, art. 44, Ley 734 de 2002 y algunas disposiciones
de la Ley 1474 de 2011)

Corrupcioén: Todo acto que implique desviacion de la gestién administrativa o de los recursos
publicos y privados para obtener un beneficio propio o para un tercero. Igualmente, constituyen
actos de corrupcién las conductas punibles descritas en la Ley 599 de 2000, o en cualquier ley
que la modifique, sustituya o adicione, asi como lo previsto en la Ley 1474 de 2011, las faltas
disciplinarias; y las conductas generadoras de responsabilidad fiscal relacionadas con los
actos de corrupcion y cualquier comportamiento contemplado en las convenciones o tratados
contra la corrupcién que Colombia haya suscrito y ratificado. Esas conductas incluyen: (i) El
uso del poder para obtener beneficios personales, (ii) Pérdida o disminucioén del patrimonio
publico, (iii) El perjuicio social significativo, y (iv) La corrupcién electoral. (A partir del articulo
2.1.4.3.1.3 del Decreto 1081 de 2015)

Lavado de activos: el articulo 323 de la Ley 599 de 2000, define el delito de lavado de activos
como la conducta desplegada por quien “adquiera, resguarde, invierta, transporte, transforme,
almacene, conserve, custodie o administre bienes que tengan su origen mediato o inmediato
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ejecutados bajo concierto para delinquir, o les dé a los bienes provenientes de dichas
actividades apariencia de legalidad o los legalice, oculte o encubra la verdadera naturaleza,
origen, ubicacion, destino, movimiento o derecho sobre tales bienes o realice cualquier otro
acto para ocultar o encubrir su origen ilicito”. El Lavado de Activos puede darse por: colocacion,
ocultamiento e integracion.

Delito fuente: segun el articulo 323 de la Ley 599 de 2000, son delitos fuente del lavado de
activos: trafico de migrantes, trata de personas, extorsion, enriquecimiento ilicito, secuestro
extorsivo, rebelion, trafico de armas, trafico de menores de edad, financiacion del terrorismo y
administracién de recursos relacionados con actividades terroristas, trafico de drogas toxicas,
estupefacientes o sustancias sicotropicas, delitos contra el sistema financiero, delitos contra
la administracion publica, contrabando, contrabando de hidrocarburos o sus derivados, fraude
aduanero o favorecimiento y facilitacién del contrabando, favorecimiento de contrabando de
hidrocarburos o sus derivados, en cualquiera de sus formas.

Colocacioén: es la disposicion del dinero proveniente de actividades delictivas. Durante esta
fase inicial, el determinador o autor introduce sus fondos ilegales en actividades legales o
aparentemente legales, bien a través del sistema financiero o de otros tipos de negocios o
contratos, tanto nacionales como internacionales.

Ocultamiento: es la separacion de fondos ilicitos de su fuente mediante una serie de
transacciones, cuyo fin es desdibujar la transaccion ilicita original. Esta etapa supone la
conversion de los fondos procedentes de actividades ilicitas a otra forma y crear esquemas
complejos de transacciones financieras para disimular el rastro documentado, la fuente y la
propiedad de los fondos.

Integracion: es dar apariencia legitima a riqueza ilicita mediante el reingreso en la economia
con transacciones comerciales o personales que aparentan ser normales. Esta fase conlleva
la colocacién de los fondos lavados de vuelta en la economia para crear una percepcion de
legitimidad. El lavador podria optar por invertir los fondos en bienes raices, articulos de lujo o
proyectos comerciales, entre otros.

Financiacion del Terrorismo (FP): el articulo 345 de la Ley 599 de 2000, define el delito de
lavado de activos como la conducta desplegada por quien “directa o indirectamente provea,
recolecte, entregue, reciba, administre, aporte, custodie o guarde fondos, bienes o recursos, 0
realice cualquier ofro acto que promueva, organice, apoye, mantenga, financie o sostenga
econdémicamente a grupos de delincuencia organizada, grupos armados al margen de la ley o
a sus integrantes, o a grupos terroristas nacionales o extranjeros, o a terroristas nacionales o
extranjeros, o a actividades terroristas”. La Financiacién del Terrorismo puede darse por:
recaudacién, transmision, utilizacién.

Recaudacion: consiste en la busqueda de fuentes de financiacién por las organizaciones
terroristas, bien sean de origen legal, como los aportes de los Estados, individuos, entidades,
organizaciones y donantes en general que apoyan su causa 0 son engafados, asi como
recursos provenientes de cualquier actividad delictiva, fondos que generalmente circulan en
efectivo.
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Transmision: es la fase intermedia que busca poner el dinero recaudado a disposicién de la
organizacion terrorista, quedando simplemente la espera de su utilizacion final; corresponde
al movimiento de los fondos a través de distintas técnicas, se trata de ocultar sus movimientos
y destino final.

Utilizacién: fase donde los fondos se utilizan basicamente para la financiacién de la logistica
estructural de la organizacion o la logistica operativa en materia de planeacion y ejecucion de
actos terroristas.

Financiacion de la Proliferacién de Armas de Destruccion Masiva (FP): fondos u otros
activos a disposicién, directa o indirectamente, de o para el beneficio de, alguna persona o
entidad designada por o bajo la autoridad del Consejo de Seguridad de las Naciones Unidas
dentro del Capitulo VIl de la Carta de las Naciones Unidas, en lo relativo a la prevencion,
represiéon e interrupcion de la proliferacion de armas de destruccién masiva y su
financiamiento. La Financiacion de la Proliferacion puede darse por: recaudacion, transmision,
utilizacién.

Debida diligencia (due dilligence): proceso que deben llevar a cabo las entidades para
identificar, prevenir, mitigar y explicar cédmo abordan los impactos negativos reales y
potenciales en sus propias actividades, su cadena de suministro y otras relaciones
comerciales.

Debida diligencia en el conocimiento de la contraparte (debida diligencia del cliente):
proceso que le permite a la entidad conocer aspectos relevantes de sus contrapartes, sean
partes vinculadas o relacionadas, para poder gestionar el riesgo que cualquier vinculacion o
relacionamiento genera.

Funcién de cumplimiento: funcién que debe distribuirse dentro de la organizacién que asigna
a una persona, grupo o dependencia |la responsabilidad de adoptar medidas para promover el
cumplimiento interno, administrar los riesgos para la integridad publica de conformidad con las
politicas institucionales de gestion de riesgos, apoyar los procesos de evaluacion de los
Sistemas de Gestién del Riesgo, realizar un control de segunda linea y asesorar a la Alta
Direccién en el direccionamiento estratégico de la organizacién desde un enfoque basado en
riesgos para proteger la integridad publica.

Contraparte: cualquier persona o entidad que tenga un interés propio o particular, diferente al
interés de la organizacion.

Parte Interesada: es un tipo de contraparte con la cual no se ha establecido ninguna relacién
o vinculo, pero que ha manifestado formalmente su interés en establecerlo.

Parte Vinculada: para efectos del SIGRIP, es una contraparte dependiente de la organizacion
con la cual se ha establecido una relacion de especial de sujecién por su relacién legal o
reglamentaria, o laboral.

Parte Relacionada: para efectos del SIGRIP, es una contraparte independiente de la
organizacion con la cual se ha establecido una relacién comercial, contractual o legal; o
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respecto de la cual se ejerce algun grado de control jerarquico, de tutela o de propiedad, sin
detrimento de su independencia.

7. MARCO NORMATIVO

® Capitulo XXIll. Reglas Relativas a la Administraciéon del Riesgo Operacional de la
Circular Basica Contable y Financiera de la Superintendencia Financiera de Colombia.

® Decreto 1599 del 20 de mayo del 2005, mediante el cual se adopté el Modelo Estandar
de Control Interno y la Guia de Administracion de Riesgo expedidos por del
Departamento Administrativo de la Funcién Publica.

® Ley 964 de 2005 decretada por el Congreso de la Republica de Colombia, dicta todas
las reglas relativas a la administracion de riesgos operativos, junto con la resolucion
1865 de 2007.

® Ley 1474 de 2011). Articulo 2 Objetivos del control interno: literal a). Proteger los
recursos de la organizacién, buscando su adecuada administracion ante posibles
riesgos que los afectan. Literal f). Definir y aplicar medidas para prevenir los riesgos,
detectar y corregir las desviaciones que se presenten en la organizacion y que puedan
afectar el logro de los objetivos

® Circular externa 025 de julio de 2020 expedida por la Superintendencia Financiera de
Colombia — Reglas relativas para la administracién del riesgo operacional.

® Guia para la administracién del riesgo y el disefio de controles en entidades Publicas
(Version 7) DAFP.

® Manual del Sistema de Administracién de Riesgo Operacional-SARO

8. CONSIDERACIONES GENERALES

8.1. RIESGO OPERACIONAL

Es definido, de conformidad con la Circular Externa 041 del 29 de junio de 2007 de la
Superintendencia Financiera de Colombia como: “Posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en el recurso humano, los procesos, la tecnologia, la
infraestructura o por la ocurrencia de acontecimientos externos. Esta definicion incluye el
riesgo legal y reputacional, asociados a tales factores.”
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8.2. RIESGO LEGAL

“Es la posibilidad de pérdida en que incurre una entidad al ser sancionada u obligada a
indemnizar dafios como resultado del incumplimiento de normas o regulaciones y obligaciones
contractuales.

El riesgo legal surge también como consecuencia de fallas en los contratos y transacciones,
derivadas de actuaciones malintencionadas, negligencia o actos involuntarios que afectan la
formalizacién o ejecucién de contratos o transacciones”.

8.3. RIESGO ECONOMICO

El riesgo econémico hace referencia a la incertidumbre producida en el rendimiento de la
inversion debida a los cambios producidos en la situacién econémica del sector en el que
opera la empresa

8.4. RIESGO REPUTACIONAL

“Es la posibilidad de pérdida en que incurre una entidad por desprestigio, mala imagen,
publicidad negativa, cierta 0 no, respecto de la institucion y sus practicas de negocios, que
cause pérdida de clientes, disminucioén de ingresos o procesos Judiciales”.

8.5. RIESGO INHERENTE

Es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los controles.

8.6. RIESGO RESIDUAL O NETO

Es el nivel resultante del riesgo después de aplicar los controles.

8.7. FACTORES DE RIESGO

Son los agentes generadores del riesgo operacional. Para efectos del SARO se deben tener
en cuenta como minimo los siguientes:

&
&
@
L)

Ejecucién y administracion de procesos.
Fraude Externo.
Fraude Interno.

Fallas Tecnoldgicas.

ODireccion: Carrera 13C No. 9-91, Yopal, Casanare. & PBX; 320 889 9573
BIE-mail: Instituto@ifc.gov.co 12 de 55



SISTEMA INTEGRADO

B DE PLANEA'CION Y CODIGO: MUG00-01
I c GESTION MANUAL
FECHA DE APROBACION:

INSTITUTO FINANGIERO DE CASANARE USO GENERAL 10/10/2025
VERSION: 01

® Relaciones Laborales.
®  Usuarios, productos y practicas.
® Darfios a activos fijos /eventos externos.

8.8. AMENAZA

La fuente de dafio potencial o una situacién que potencialmente cause pérdidas.

8.9. ANALISIS DEL RIESGO

El uso sistematico de informacion disponible para determinar con qué frecuencia un
determinado evento puede ocurrir y la magnitud de sus consecuencias.

8.10. NIVEL DE RIESGO

Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de un evento
potencialmente dafino y la magnitud del impacto que este evento traeria sobre la capacidad
institucional de alcanzar los objetivos.

8.11. APETITO DE RIESGO

Es el nivel de riesgo que la entidad puede aceptar en relacién con sus objetivos, el marco
legal y las disposiciones de la Alta Direccion.

8.12. TOLERANCIA DEL RIESGO

Es el valor de la maxima desviacion admisible del nivel del nivel de riesgo con respecto al valor
del apetito de riesgo determinado por la entidad.

8.13. CAPACIDAD DE RIESGO
Es el maximo valor del nivel de riesgo que una entidad puede soportar y a partir del cual la alta
direccién considera que no seria posible el logro de los objetivos de la entidad.

8.14. AUTOCONTROL

Es la capacidad que tiene cada servidor publico, independientemente de su nivel jerarquico
dentro de la entidad, para evaluar su trabajo, detectar desviaciones, efectuar correctivos,

ODireccién: Carrera 13C No. 9-91, Yopal, Casanare. % PBX: 320 889 9573 a‘
EJE-mail: Instituto@ifc.gov.co 13de5




SISTEMA INTEGRADO

] DE PLANEACION Y CODIGO: MUG00-01
GESTION
I fc MERAENL FECHA DE APROBACION:

INSTITUTO FINANCIERO DE CASANARE USO GENERAL 10/10/2025
VERSION: 01

mejorar y solicitar ayuda cuando lo considere necesario, de tal manera que la ejecucion de
los procesos, actividades y tareas bajo su responsabilidad, garanticen el ejercicio de una
funcién administrativa transparente y eficaz.

9. ESTRUCTURA FUNCIONAL DEL SISTEMA DE ADMINISTRACION DEL RIESGO

| JUNTA
| | DIRECTIVA
GERENTE =
., | | CONTROL
i || INTERNO
|| comhugomon. . |
' COMITE DE
ADMINISTRACION DE
|| RIESGOS -0AP . RIESGOS—
—— | MANUALES
' |
SARO SARC | SARL SARM | SARLAFT
POLITICAS
ALCANCE
RESPONSABLES

Para la adecuada administracion del Riesgo Operacional, la Junta Directiva, la Gerencia del
IFC y el Comité de Riesgo en conjunto con el Comité Institucional de Coordinacién del Sistema
de Control Interno, son las encargadas de definir y evaluar las politicas relativas
encaminadas a garantizar la continuidad de los procesos, la buena administracién del recurso
humano y de los recursos del Instituto.

La politica general del IFC es |la de poseer una estructura adecuada, que involucre personal
idoneo y competente que garantice una eficiente administracion del riesgo y su manejo ético
y transparente que favorezca el resultado financiero del Instituto; para el efecto se define la
siguiente estructura funcional con sus respectivas responsabilidades:

9.1. JUNTA DIRECTIVA

La Junta Directiva, es el 6rgano de direccion permanente del IFC y responsable de la
administracién superior de los negocios y operaciones de la entidad con miras a la realizacion
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del objeto social. La definicion de los integrantes, funciones y responsabilidades estan
determinados por los estatutos de laentidad.

Es compromiso institucional de la Junta Directiva el de definir las politicas sobre los diversos
procesos de administracién de riesgos y el de la puesta en marcha de un sistema adecuado
de administracion de riesgos. La definicion de las politicas involucra un conjunto de decisiones
institucionales como las estrategias de crecimiento y mercados objetivos.

Corresponde a la Junta Directiva el de establecer metodologias y técnicas analiticas que
permitan medir el riesgo ante situaciones contingentes y dentro de la incertidumbre propia de
la actividad financiera, para lo cual se contara con un Comité de Riesgos, cuya mision es la
proponer las politicas y estrategias de mejoramiento sobre diversos procesos de
administracién del riesgo operacional, entre otros, asi como para la evaluacién, calificacion
y control que garanticen la efectividad de dicho sistema de administracién. Dentro de sus
funciones estara la de evaluar por lo menos una vez al afio los procesos de identificacion y de
evaluacion del riesgo operacional, aplicables para verificar que cumpla con la normatividad
vigente y que se ajuste a las necesidades con las que cuenta el Instituto.

Respecto al SARO las siguientes son las competencias que estan a cargo de laJunta Directiva,
adicionales a las que se encuentran en los Estatutos.

a. Aprobar el Manual sobre el Sistema de Administracion del Riesgo Operacional, el cual
contiene las Politicas de IFC en materia de administracién de SARO.

b. Establecer las medidas relativas al Perfil de Riesgo, teniendo en cuenta el nivel de
tolerancia al riesgo del Instituto.

c. Pronunciarse sobre los informes periédicos que elabora el Profesional encargado de la
administracién de riesgo respecto del SARO.

d. Hacer seguimiento sobre los reportes periédicos presentados por el Gerente sobre las
medidas correctivas aplicadas para la mitigaciéon de los riesgos operacionales.

e. Garantizar el desarrollo y mantenimiento de un eficaz Sistema de Administracién del
Riesgo Operacional.

9.2. GERENCIA

El Gerente es el responsable ejecutivo del IFC, sus funciones generales estan definidas
en los estatutos del Instituto; en lo que respecta al SARO el Gerente del IFC se constituye en
un coordinador y dinamizador de las politicas aplicables; es responsable de la implementacion,
direccién y control del sistema de administracién de riesgo operacional acorde con las
metodologias adoptadas por la Junta Directiva y de velar por el cumplimiento de las politicas
establecidas en el presente manual.
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Sin perjuicio de las funciones definidas para la Gerencia del IFC en el estatuto de la entidad y
que involucran al riesgo operacional, se reconocen las siguientes responsabilidades para la
Gerencia:

a. Establecery garantizar el efectivo cumplimiento de las politicas aprobadas por la Junta
Directiva o la alta direccién y adoptadas por el IFC.

b. Adelantar un seguimiento permanente del cumplimiento de las funciones del
Profesional de riesgo o quien realice sus actividades y de sus funcionarios; asi como
mantener informado a la Junta Directiva.

c. Definir procedimientos a seguir en caso de verificar que 10s controles no tienen el efecto
esperado.

d. Hacer seguimiento y pronunciarse respecto de los informes que presente el profesional
de riesgo sobre las disposiciones de Riesgo Operacional.

e. Realizar monitoreo y revisién de las funciones de la Oficina de Control Interno y del
profesional de riesgo.

f. Hacer seguimiento y pronunciarse respecto de los informes que presente el Revisor
Fiscal (cuando aplique).

9.3. FUNCIONES DEL NIVEL DIRECTIVO

a. Ejecutar el desarrollo e implementaciéon del Sistema de Administracion de Riesgo
Operacional del Instituto.

b. Coordinar la implementacién del SARO en su proceso y garantizar que se suministre
el apoyo requerido al Profesional de Riesgo o quien realice sus actividades.

c. adoptar el matriz de riesgos de los procesos que lidera.

d. Atender las recomendaciones y requerimientos de los organismos de control,
supervisién y vigilancia en materia de riesgo operacional.

e. Mantener comunicacién con la oficina, coordinacion o lider de riesgo en aras de estar
actualizado de las exigencias del SARO.

f. Asignar los responsables del riesgo de su respectivo proceso.

g. Velar porque los funcionarios de sus procesos reporten las alertas relacionadas a
posibles eventos de riesgo

h. Velar porque los Lideres de Riesgo gestionen el registro de eventos dentro de los
términos establecidos.

i. Los demas que por sus funciones como equipo del nivel directivo le asisten sobre el
compromiso de cumplimiento de normas de los Sistemas de Administracion de Riesgo.

9.4. FUNCIONARIOS

Los servidores publicos son todas las personas vinculadas a la entidad.
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a. Dar soporte al Profesional de Riesgos o quien realices sus actividades en la
identificacion, medicion y actualizacién de los riesgos operacionales inherentes a su
actividad.

b. Gestionar y documentar la ejecucién de los controles que le sean asignados asociados
a sus procesos.

c. Cumplir con las acciones establecidas para el mejoramiento de los controles en materia
de riesgo operativo.

d. Gestionar y documentar la ejecucion de los planes de accién para el establecimiento o
mejoramiento de controles, cuando se les asigne.

e. Cumplir con las politicas y procedimientos de alertas y reporte de eventos, de manera
adecuada y oportuna.

f. Atender oportunamente los requerimientos del Lider de Riesgo para documentar y
soportar el evento de riesgo reportado.

g. Generar alertas mediante el mecanismo que la entidad disponga, sobre situaciones
que puedan llegar a afectar a la entidad y que puedan ser eventos de materializacién
de riesgos.

9.5. COMITE DE RIESGOS

En apoyo a la gestién estratégica de la Junta Directiva y la Gerencia, se establece que el
Comité de Riesgos tiene como misiéon la de proponer las politicas y estrategias de
mejoramiento sobre diversos procesos de administracion del riesgo operacional, asi como
para la evaluacion, calificacion y control que garanticen la efectividad de dicho sistema, dentro
de sus funciones estara la de evaluar por lo menos una vez al afio las metodologias
pertinentes.

El COMITE DE RIESGOS esta encargado de velar por el cabal cumplimiento de las
disposiciones de la Junta Directiva en torno al tema de riesgo y es un drgano de apoyo
estratégico a la labor de la Junta Directiva y de la Gerencia en la definicién de politicas y el
mejoramiento continuo de la administracion integral, activa y preventiva de riesgos.

El Comité en mencién, se reunira por lo menos una vez cada mes con el objeto de evaluar los
resultados, verificar el cumplimiento de los controles, detectar otras posibles amenazas y
sugerir posibles soluciones a los riesgos identificados y a los controles cuyo efecto no haya
sido el esperado en su concepcion inicial, de ser necesario. El grupo de profesionales que
conforma este Comité combinara de manera estratégica la informacién que se tiene acerca de
los eventos de riesgo que se presenten, mas el efecto de los controles para efectos del
seguimiento y/o determinacion de nuevas estrategias a seguir. De cada reunion de comité se
deben generar actas y de ser necesario, se elaboraran planes de accion y politicas.

El Comité de Riesgos esta conformado por.
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El Gerente del IFC con voz y voto, quien lo presidira.
Subgerente Administrativo y Financiero con voz y voto.
Subgerente de Gestion Estratégica con voz y voto.
Subgerente Comercial y de crédito con voz y voto.

Jefe de la Oficina Asesora de Planeacién con voz y voto.

® ® & & & ¢

Jefe de la Oficina Asesora Juridica con voz y voto

® Jefe de la Oficina de Control Interno con voz pero sin voto.
El Profesional de Riesgos o quien ejerza sus actividades, actuara como secretario técnico.

El Comité tendra las siguientes funciones:

a. Proponer a la entidad las politicas relativas a la Administracion del Riesgo Operacional
y la actualizacién del Sistema de Administracién del Riesgo Operacional - SARO.

b. Establecer y garantizar el efectivo cumplimiento de las politicas, procedimientos y
responsabilidades establecidas en el Manual SARO y aprobadas por la Junta Directiva.

c. Adelantar un seguimiento permanente del cumplimiento de las funciones del
Profesional de riesgos.

d. Hacer seguimiento y pronunciarse respecto a los informes presentados por el
Profesional de riesgo.

e. Aprobar la matriz de riesgos de los procesos del IFC.

Es igualmente una politica, Impulsar y fortalecer la cultura organizacional en materia

de Administrar el Riesgo operacional, creando una conciencia colectiva sobre los

beneficios de su aplicacion y sobre los efectos nocivos de su desconocimiento.

=h

9.6. PROFESIONAL DE RIESGO O QUIEN EJERZA SUS ACTIVIDADES.

Dentro de la estructura organizacional del IFC, el Profesional de Riesgo estara adscrito a la
Oficina Asesora Planeacién, bajo la supervision de la Gerencia, y debera cumplir con la gestion
adecuada de los procesos de riesgo a través de las etapas de identificacion medicion, control
y monitoreo. Asi mismo, es importante considerar que el profesional de riesgo, tiene el
compromiso de revelar oportunamente a las autoridades competentes tanto de control interno
como externo los eventos de riesgo que se materialicen y que sean identificados.

a. Sin perjuicio del cumplimiento de otras disposiciones el IFC cuenta con un Profesional
de Riesgo o quien ejerza sus actividades, funcional y organizacionalmente
independiente de control interno; ejecutando funciones consistentes en administrar los
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sistemas de administracion del riesgo dentro de los cuales estan las politicas de
administracién de riesgo operacional.

b. Administrar el riesgo a través del analisis continuo de las situaciones internas y
externas que puedan amenazar la estabilidad y crecimiento de la organizacién o que
propicien cambios en las politicas definidas.

c. Mantener un control permanente sobre los cambios en las politicas de administracion
del Riesgo de Operacional, con el fin de realizar oportunamente los ajustes necesarios
en los planes buscando un mejoramiento continuo.

d. Desarrollar e implementara planes de contingencia para asegurar la continuidad de los
procesos.

e. Los eventos de Riesgo que se materialicen, deben ser reportados y revelados,
contablemente y posteriormente llevados al comité de riesgo.

f. Informar mensualmente al comité de riesgos sobre el comportamiento del riesgo
operacional de IFC.

g. Verificar que los controles se cumplan y que efectivamente cumpla con su funcién de
mitigar el riesgo.

h. Establecer programas de capacitacion relacionados con la efectiva administracion de
riesgos, para todos los funcionarios del Instituto, en colaboracién de Talento Humano
y la Gerencia.

i. Liderar la difusion de la cultura de administracion de los sistemas de administracién del
riesgo.

10. POLITICA DE ADMINISTRACION DEL RIESGO OPERACIONAL.

Con el fin de establecer una directriz clara para dar cumplimiento a los lineamientos
gubernamentales y a los objetivos Institucionales en tema de administracion del riesgo, el IFC
adopta la Guia para la administracién del riesgo y el disefio de controles en entidades publicas
dentro el proceso de Administracion de riesgo operacional, el cual debe contar con un
compromiso de todos los funcionarios en el reporte de los eventos de riesgo que se
materialicen, asi como hacer parte de un proceso activo de identificacién de riesgo. En el caso
del SARO los procesos que se deben adelantar para obtener un tratamiento integral de los
riesgos es importante, por tanto la identificacién, medicién, control y monitoreo, son etapas
que se deben constituir una a una con bases y argumentos sélidos, es por esto que a partir de
la metodologia del departamento administrativo de la funcion publica = DAFP v.7 emitida en
Agosto de 2025.
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10.1. FACTORES DE LOS RIESGOS

Teniendo en cuenta que el tema central del presente Manual es la Gestion del Riesgo
Operacional, conviene entonces definir primero los factores de riesgo de acuerdo a lo
estipulado por la Superintendencia Financiera de Colombia en la Circular Externa 041 de
2007 y a la Guia del DAFP v7 de 2025:

Definicién : : Descriptores
i' == Falta de aplicacion de los procedimientos
Eventos relacionados con la |
ejecucién de los procesos y
e i) Falta segregacién de funciones
determinados para la I/
Ejecucién y operac:ﬁn 1.19 la en:dad, : e
adminiitiact uso de sistemas de (=
Srda informacién, por errores en L‘ Errores de grabacién, autorizacién
| procesos las actividades que deben T
! realizar los servidores de la ? ~ ¥ i 3 Nz
i organizacién. =14 il H
E ‘i ' Falta de supervisién o interventoria
| . . | !
Estructura organizacional i —
que afecta la capacidad i
organizacional |
‘}1;"—;‘ Errores en calculos para pagos internos y externos
R i J
2 i
+- | Alta rotacién o insuficiencia de personal i
i !
pnd
3 Acciones contrarias a las leyes o acuerdos de empleo,
LE | salud o seguridad en el trabajo
o i e o M U=t L
| :
i )
| @f Acciones contrarias a las leyes o acuerdos contractuales
= '__\_g Falta de capacitacién y otros temas relacionados con el
Yaa 1 personal
@ Contrapartes de la entidad (naturales o juridicas)
;.---- e e e e el
{  Eventos relacionados con % Productos (bienes o servicios) que oferta/requiere
! transacciones y
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i
1
1
L]
1
(]
i
I
|

Transacciénu | Operaciones realizadas por ! !
Operacidn un cliente o usuario, que | H o
(aplica para accede o entrega un bien o | i Canales utilizados para la operacion
LA/FT/FP servicio a la entidad, a e e A e R P A L e o e e e St
través de los canales {
: dlspue§tos y entma Jurisdicciones (nacional o territorial)
jurisdiccién especifica. ? i
........ B I A |
. —
; “"C‘;\?L Fraude Interno
__-ﬂ..j:...a. __________________________________________________________________
e "
Pl i Soborno
Eventos relacionados con =
Talen las conductaso
4 1}
to comportamientos de los L) Gestion inadecuada de conflicto de Intereses
huma empleados que afectan la [ £
no Integridad Publica. —h .
D .
. R Corrupcion
i G Hurto activos
i;] ] Dafio de equipos
==
: i
Eventos relacionados con la
Tecnoloals infraestructura tecnolégica
e de la entidad.
(] ¥, |
s e .! r-__-i Errores en programas
== ]-' I~ ~_'|f
e g i
Derrumbes
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: i | G% | Incendios |
E ; Eventos relacionadosconla .E E
E Infraestructu :. |nfr3estruct1fra fisicade la m f PSR LA i
E ra 3 entidad. NP | |
§ R T e— ;
: i \ﬁﬁ*' : Dafios a activos fijos i

i : § Fraude Externo

| . .2

| ; ; ) | Suplantacién de identidad :
i :EH Eventos por situaciones ! H B i
I xtne externas que afectanla e I ‘!
coser entidad. i i
no . i @. Asalto a la oficina i
i —ﬁ | Atentados, vandalismo, orden publico i
: N i

____________________________________________________________________________ 1

Fuente Elaboracién Direccién de Gestién y Desempeﬁo Institucional -Funcién Publica y Secretaria de
Transparencia, 2025.

10.2. MEDICION

Teniendo en cuenta las disposiciones que dicta el DAFP (Departamento Administrativo de la
Funcidén Publica), el IFC adopta la guia para la administracién del riesgo y el disefio de
controles en entidades publicas, mediante la politica de administracion del riesgo aprobada
mediante resolucion en el comité de riesgos institucional.

Para ello se tendra en cuenta una Matriz de Riesgo, que contara con los siguientes elementos:
IDENTIFICACION

Columna Descripcién - Lineamientos para el diligenciamiento
Proceso

Diligencie el nombre del proceso al cual se le identificaran y
valoraran los riesgos.

Objetivo del Proceso | Diligencie el objetivo del proceso.
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Elaboracién o

Actualizacion: Fecha en la que realiza el diligenciamiento o actualizacién del
mapa de riesgos, formato (DD/MM/AAAA)

Vigencia:

Vigencia que tiene el mapa de riesgos fecha inicio fecha final,
formato (DD/MM/AAAA)

No. de Riesgo Permite definir unl consecutivo de riesgos.
Una entidad puede ir en el riesgo 150, pero tener 70 riesgos, lo
que permite llevar una traza de los riesgos. Esta informacion la
debe administrar la oficina asesora de planeacién o gerencia de
riesgos. Cuando un el riesgo salga del mapa no existira otro
riesgo con el mismo numero.

Analice las consecuencias que puede ocasionar a la
organizacién la materializacion del riesgo, Seleccione de la lista
(QUE? desplegable entre:
IMPACTO Posibilidad de perdida Econémica
Posibilidad de pérdida Reputacional
Posibilidad de pérdida Econémica y Reputacional

Circunstancias bajo las cuales se presenta el riesgo, es la
¢COMO? situacion mas evidente frente al riesgo, redacte de la forma mas
CAUSA INMEDIATA concreta posible.
(Iniciar con la palabra por)

Causa principal o basica, corresponde a las razones por la
&PORQUE'{ cuales se puede presentar el riesgo, redacte de la forma mas
CAUSA RAIZ concreta posible.
(Iniciar con debido a)

Consolida o resume los analisis sobre impacto + causa
inmediata + causa raiz, permitiendo contar con una redaccion
clara y concreta del riesgo identificado. Tenga en cuenta la
estructura de alto nivel establecida en al guia, inicia con
POSIBILIDAD DE + Impacto para la entidad (Qué) + Causa
Inmediata (Como) + Causa Raiz (Por queé)
(Se genera automaticamente)

DESCRIPCION DEL
RIESGO
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Seleccione de la lista desplegable entre
A_Ejecuciéon_y_Administracion_de_procesos
B_Fraude_Externo

las opciones:

EVENTO PARA TIPO
E.F.G

FACTOR DEL RIESGO/ |C_Fraude_Interno

TIPO D_Fallas_Tecnolégicas
E_Relaciones_Laborales
F_Usuarios_Productos_y_Practicas_Organizacionales
G_Dafios_Activos_Fisicos

FACTOR DEL RIESGO/ |Si en TIPO seleccione las opiciones:

SELECCIONE FUENTE |E_Relaciones_Laborales

GENERADORA DEL F_Usuarios_Productos_y_Practicas_Organizacionales

G_Daros_Activos_Fisicos
Debe definir la fuente generadora de la lista desplegable

RESULTADO FUENTE
GENERADORA DEL
EVENTO

Se rellena automaticamente segun lo seleccionado de FACTOR
DEL RIESGO

PROBABILIDAD DE IMPACTO INHERENTE

Columna

Descripcion - Lineamientos para el diligenciamiento

No. veces que realiza la
actividad al afio

Defina el nimero de veces que se ejecuta la actividad durante el
afo, (Recuerde la probabilidad e ocurrencia del riesgo se define
como el No. de veces que se pasa por el punto de riesgo en el
periodo de 1 afo). La matriz automaticamente hara el calculo

para el nivel de probabilidad inherente.
La matriz calcula automaticamente:
Frecuencia de la Actividad
% Probabilidad

Nivel Probabilidad

Selecciona de la lista desplegable el rango de afectacién

Afectacién Econémica | S°onomica y la matriz calcula:
%
Nivel
Selecciona de la lista desplegable el rango de afectacién
Reputacional reputacional y la matriz calcula:
%
Nivel

SCLERSINS
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Resultado / Porcentaje
de Impacto / Nivel de
Impacto

econémica y reputacional

Se calcula automaticamente segun la informacién de afectacién

MAPA CALOR INHERENTE

Representacion grafica de la ubicacién de cada riesgo inherente en el mapa de calor.

MAPA DE CALOR RIESGO INHERENTE

impacto

Moderado

Probabilidad

VALORACION DEL CONTROL

Se realiza la descripcién y atributos del control, calcula automaticamente el Valor Total del
Control, Probabilidad residual e Impacto

&E-mail: Instituto@ifc.gov.co
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Descripcion - Lineamientos para el

Columna diligenciamiento

Recuerde que el control se define como la medida
que permite reducir o mitigar un riesgo. Defina el
control (es) que atacan la causa raiz del riesgo,
considere la estructura explicada en la guia:
Responsable de ejecutar el control + Accion +
Complemento

Descripcién del Control

Debe seleccionar de lista desplegable entre:

. Preventivo
Tipo de control Betsdiiie
Correctivo
Se calcula automaticamente segun o
seleccionado en Tipo de Control
Peso del Control Preventivo: 25 %

Detectivo: 15 %
Correctivo: 10 %

Se calcula automaticamente segin lo
seleccionado en Tipo de Control
Preventivo: 25 %
Detectivo: 15 %
Correctivo: 10 %

Afectaciéon o Desplazamiento en la
Matriz

Debe seleccionar de lista desplegable entre:
Implementacién Automatico: 25 %
Manual: 15 %

Se calcula automaticamente segun lo
seleccionado en Implementacion
Manual
Automatico

Peso de la implementacion

Debe seleccionar de listas desplegables
Documentacion: Documentado - Sin Documentar

Informativos Frecuencia: Continua . Aleatoria

Evidencia: Con registro - Sin registro

Se calcula automaticamente:
Valor Total del Control Peso del Control + Peso de la implementacion

Se calcula automaticamente:
Probabilidad residual % Probabilidad Riesgo Inherente-(% Probabilidad

Riesgo Inherente*Valor Total del Control)

0, 2 _(9 ]
Impacto Residual % Impacto Riesgo Inherente-(% Impacto Riesgo

Inherente*Valor Total del Control)

ODireccion: Carrera 13C No. 9-91, Yopal, Casanare. & PBX: 320 889 9573
BE-mail: Instituto@ifc.gov.co 26 de 55




@®ifc

INSTITUTO FINANCIERO DE CASANARE

SISTEMA INTEGRADO
DE PLANEACION Y
GESTION MANUAL

USO GENERAL

CODIGO: MUG00-01

FECHA DE APROBACION:
10/10/2025

VERSION: 01

MAPA CALOR RESIDUAL

Representacion grafica de la ubicacién de cada riesgo residual en el mapa de calor (En esta
hoja no se ingresan datos)

MAPA DE CALOR RIESGO RESIDUAL

impacto

Moderado

Probabilidad

MAPA RIESGOS

Establece el Tratamiento, Plan de Accién, Seguimientos por parte del Lider del Proceso,
Verificacion por parte de segunda linea de defensa o quien haga sus veces, Verificacion por
parte de la Oficina de Control Interno o quien haga sus veces y el estado de la accion.
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Col Descripcion - Lineamientos para el
D diligenciamiento
Se calcula automaticamente segun
SEVERIDAD (NIVEL DE RIESGO) CALIFICACION RIESGO RESIDUAL /

PROBABILIDAD E IMPACTO

Tratamiento

Se calcula automaticamente segun SEVERIDAD
(NIVEL DE RIESGO):
Extremo, Moderado: mitigar,
Transferir, Evitar
Bajo: Aceptar

Alto, Reducir,

JRequiere Plan de Acciéon?

Se calcula automaticamente segun Tratamiento
Reducir, mitigar, Transferir, Evitar: Requiere plan
de accion
Aceptar: No requiere plan de accién

Plan de Accidon

Descripcion de la Accion, basado en
el analisis de causas

Responsable (Cargo)

Fecha de Inicio

Fecha de Finalizacion

Esta casilla dependera del tratamiento establecido,
si es Aceptar no se requieren acciones adicionales,
en caso de escoger Reducir (mitigar) se deben
diligenciar las acciones que se adelantaran como
complemento a los controles establecidos, no
necesariamente son controles adicionales. Para
Reducir (compartir), es viable diligenciar la accién
que deriva de esta (ejemplo pdliza seguros,
terceracion), indicando informacién relevante.

Seguimientos por parte del Lider del
Proceso

Realizar descripcion de los seguimientos por parte
del proceso

Verificacion por parte de segunda
linea de defensa o quien haga sus
veces (Fecha y Descripcion)

Realizar descripcion de las verificaciones de la
segunda linea de defensa

Verificacion por parte de la Oficina
de Control Interno o quien haga sus
veces (Fecha y Descripcion)

Realizar descripcion de las verificaciones que
realiza Control Interno o quien haga sus veces.

Estado

Utilice la lista de despligue que se encuentra
parametrizada, le apareceran las opciones:
Sin Iniciar, En proceso, Cerrado,
la seleccién en este caso dependera de las
acciones del plan que se hayan establecido en
cada caso.

10.3. CONTROL

Con el fin de valorar y mitigar los riesgos, a lo largo de la identificaciéon se deben perfilar a su
vez los controles que tendra como accion correctiva o preventiva el Instituto, para el
tratamiento de los riesgos. Dichos controles deben estar acompafados de una valoracion que

SC-CERLENINS
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debera ser al menos una vez al afio, con el fin de verificar que dichas acciones han tenido el
efecto esperado.

Para el cumplimiento de esta etapa, es importante que trabajen en conjunto el Profesional de
Riesgo o con las areas.

MAPA DE RIESGOS

VERSION: |0

Fecha Control de Cambios

10.4. REGISTRO DE EVENTOS

Con el fin de garantizar el buen funcionamiento del desarrollo de las actividades en el Instituto
y en busca de alcanzar estandares de autocontrol, para lo cual los funcionarios del IFC estan
en la obligacién de reportar los eventos de riesgo que puedan afectar la continuidad de
procesos o0 que incurra en alguna de los factores identificados por la superintendencia
financiera de Colombia.

El registro, lo debera monitorear el profesional de riesgo o quien ejerza sus actividades y
reportar trimestral mente al Comité de Riesgo, todos los eventos materializados y |a evolucién
de los mismos, es decir debera reportar si el evento se sigue presentando o por el contrario
ha finalizado.

Todos los funcionarios deberan reportar los eventos de riesgo al Profesional de Riesgo o quien
ejerza sus funciones, por medio de correo electrénico.
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11. PROCEDIMIENTO
11.1. IDENTIFICACION

El proceso de la identificacién del riesgo es permanente e interactivo basado en el resultado del
andlisis del Contexto Estratégico, en el proceso de planeacién y parte de la claridad de los
objetivos estratégicos de la entidad para la obtencién de resultados.

El Decreto 943 de 2014 lo define como: Elemento de Control, que posibilita conocer los eventos
potenciales, estén o no bajo el control de la Entidad Publica, que ponen en riesgo el logro de
su Misién, estableciendo los agentes generadores, las causas y los efectos de su ocurrencia.

La identificacion de los riesgos se realiza a nivel del Componente de Direccionamiento
Estratégico, identificando los factores internos o externos a la entidad, que pueden ocasionarios
y afecten el logro de los objetivos para todos los procesos del Sistema de Gestion de Calidad,
Control Interno del instituto y SARO. Es la base del analisis de riesgos que permite avanzar
hacia una adecuada implementaciéon de politicas que conduzcan a su control.

Una manera para que todos los servidores de la entidad conozcan y visualicen los riesgos, es
a través de la utilizaciéon del formato de Matriz Mapa de Riesgo el cual permite hacer un
inventario de los mismos, definiendo en primera instancia las causas o factores de riesgo,
tanto internos como externos, los riesgos, presentando una descripciéon de cada uno de estos
y finalmente definiendo los posibles efectos. Es importante centrarse en los riesgos mas
significativos para la entidad relacionados con el desarrolio de los procesos y los objetivos
institucionales. Es alli donde, al igual que todos los servidores, la gerencia publica adopta un
papel proactivo, en el sentido de visualizar en sus contextos estratégicos y misionales, los
factores o eventos que pueden afectar el curso institucional, dada la especialidad teméatica que
manejan en cada sector o contexto socioeconémico.

Aunque la identificacién de Riesgos es permanente, anualmente se realizara revision general
con el fin de determinar si se han identificado y se deben incluir nuevos riesgos en el Matriz
de riesgos del Instituto.

Si en la revisién cuatrimestral por parte del Profesional de Riesgo o quien ejerza sus
actividades y Planeacion se identifican nuevos riesgos, estos son incluidos y actualizados en
el Matriz de Riesgos de la entidad.

Entender la importancia del manejo del riesgo implica conocer con mas detalle las siguientes
fases:
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Analisis de objetivos estratégicos y de los procesos.
Identificacion de los puntos de riesgo.

Identificacion de areas de impacto.

Identificacién de areas de factores de riesgo.
Descripcién del riesgo.

e & & 0 0 o

Clasificacion del riesgo.

La Metodologia sera la establecida en las Politicas de Administracion del riesgo, establecidas,
estudiadas y aprobadas en Comité de Riesgos — CR en conjunto con el Comité Institucional
de Coordinacién del Sistema de Control Interno — CICSCL.

11.2. VALORACION DEL RIESGO

La valoracién del riesgo es el producto de confrontar los resultados de la evaluacion del riesgo
con los controles identificados en el Elemento de Control, denominado “Controles”, del
Subsistema de Control de Gestidn, con el objetivo de establecer prioridades para su manejo
y fijacion de politicas. Para adelantar esta etapa se hace necesario tener claridad sobre los
puntos de control existentes en los diferentes procesos, los cuales permiten obtener informacion
para efectos de tomar decisiones.

Para realizar la valoracién de los controles existentes es necesario recordar que éstos se
clasifican en:

® Preventivos: Aquellos que actian para eliminar las causas del riesgo para prevenir su
ocurrencia o materializacion.

® Correctivos: Aquellos que permiten el restablecimiento de la actividad después de ser
detectado un evento no deseable; también permiten la modificacion de las acciones que
propiciaron su ocurrencia.

Entender la importancia de la valoracion del riesgo, implica tener en cuenta con mas detalle las
siguientes fases:

®  Analisis de riesgos.
® Evaluacién de riesgos.

La Metodologia sera la establecida en las Politicas de Administracién del riesgo, establecidas,
estudiadas y aprobadas en Comité de Riesgos — CR en conjunto con el Comité Institucional /\
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de Coordinacion del Sistema de Control Interno — CICSCI.

11.3. ESTRATEGIAS PARA COMBATIR EL RIESGO.

Las estrategias dentro de un plan de respuesta a riesgos tienen que ver basicamente con el
apetito de riesgo adoptado. Esto significa que, al igual que algunas personas buscan la
seguridad de un empleo estable para toda la vida y otras se lanzan a la aventura, unas
organizaciones prefieren “digerir’ algunas cosas y otras no.

Asi, pues partiendo de que toda actividad y especialmente las desarrolladas por el IFC, pueden
estar dispuestas a “vivir en el peligro” o, en caso contrario, a trabajar en un paraiso de
seguridad.

En cualquier caso, siempre es necesario contemplar 4 estrategias a las que acuden los
profesionales a la hora de formular un plan de respuesta para el tratamiento de los riesgos:

A continuacion e observan las tres opciones mencionadas y su relacion con la necesidad de
definir planes de accién dentro del respectivo mapa de riesgos

Mitigar
de realizar un analsis vy
ol 3s miveles de nesgo se

considerar que el nivel de nesgo es A
alto, se determina tratario mediante
transferencia o mitigacidn del mismo

acciones que miligu
No necesarmierite es

Reducir poeees Después
Después de realizar un . anéhsis y i | Plane 4 {{ el T
ce N _l

Transferir
Despues de realizar un analisis, se

considera que la mejor estrategia es

ladar =l
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11.4. MEDICION

La medicion de los riesgos se da por parte de cada uno de los responsables de cada proceso
con el acompafnamiento de la oficina asesora de planeacion, y debera seguir los lineamientos
que ha dictado el DAFP para tal fin adoptados mediante |a politica de administracion del riesgo.

11.5. MONITOREO Y REVISION

El modelo integrado de plantacién y gestion (MIPG) desarrolla en la dimensién 7 control interno
las lineas de defensa para identificar la responsabilidad de la gestion del riesgo y control que

esta distribuida en diversos servidores de la entidad como sigue:

LINEAS DE
DEFENSA

RESPONSABLE

ESTRATEGICA

'ALTA

. DIRECCION,

' CIGD a través

| del COMITE DE
 RIESGOS Y
 cicscl

|

RESPONSABILIDAD O
~ POLITICA FRENTE AL RIESGO

Establecer y aprobar la Politica de
administracion del riesgo.

Definir y hacer seguimiento a los
niveles de aceptacién del riesgo.

Analizar los cambios en el entorno
(contexto interno y externo) que
puedan tener un impacto significativo
en la operacion de la entidad y que
puedan generar cambios en la
estructura de riesgos y controles

Realizar seguimiento y analisis
periédico a los riesgos institucionales

Realimentar al Comité de riesgos sobre
los ajustes que se deban hacer frente a
la gestion del riesgo

Tomar decisiones de acuerdo a los
indicadores de gestion y matrices de
riesgo de cada area, con el fin de evitar
la materializacion de los posibles
riesgos.

Definir acciones contundentes sobre
los reportes presentados a cada
comité, con el fin de que sean
adoptados porlas areas y los lideres de
cada proceso.
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| Identificar y valorar los riesgos que
pueden afectar los programas,
proyectos, planes y procesos a su cargo !
| y actualizarlo cuando se requiera con |
énfasis en la prevencion del daifio
antijuridico.

| Definir, aplicar y hacer seguimiento a los
controles para mitigar los riesgos
identificados alineado con las metas y
objetivos de la entidad y proponer
mejoras a la gestion del riesgo en su
proceso

| Supervisar la ejecucion de los controles
aplicados por el equipo de trabajo en la
gestion del dia a dia, detectar las

deficiencias de los controles vy
RESPONSABLE : . ;
PRIMERA LINEA | S Y LIDERES DE g:tea”;‘]'“:r‘ las acciones de mejora.ague
DEDEFENSA PROCESOS ya.iie

|

Desarrollar ejercicios de autoevaluacion ‘

{ | para establecer la eficiencia, eficacia y ‘
efectividad de los controles

Infformar a la oficina Asesora de
planeacion (segunda linea) a través de
correo electrénico o Qf document sobre
los eventos de materializacién de
riesgos en los programas, proyectos,
planes y/o procesos a su cargo con el fin
de que se realice el acompafiamiento y
actualizacion de la matriz de riesgo
correspondiente.

en los comités de linea estratégica, con
| el fin de evitar la materializacion de los
posibles riesgos.

‘ Acatar y adoptar las decisiones tomadas
|

(@)
icontec
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iAsesorar a la linea estratégica en el

| analisis del contexto interno y externo,
para la definicion de la politica de riesgo, |
el establecimiento de los niveles de '
impacto y el nivel de aceptacion del
riesgo.

Consolidar el mapa de riesgos
institucional (riesgos de mayor criticidad
frente al logro de los objetivos) y
presentario para analisis y seguimiento
ante el Comité de riesgos.

Acompaniar, orientar y entrenar a los
lideres de procesos en la identificacién,
[ analisis, valoracion y evaluacion del
i riesgo.

Supervisar en coordinacion con los
1 demas responsables de esta segunda
' linea de defensa, que la primera linea !
| identifique, analice, valore, evalué vy

LIDERES DE .
PROCESO.

- ggg:s“g;A DE | realice el tratamiento de los riesgos, que
l SEGUNDA LINEA PLANEACION Y | se adopten los controles para la
. DE DEFENSA [ mitigacién de los riesgos identificados y

se apliquen las acciones pertinentes
para reducir la probabilidad o impacto de
los riesgos.

Monitorear los controles establecidos
por la primera linea de defensa acorde
con la informacién suministrada por los
| lideres de procesos.

. Evaluar que la gestién de los riesgos
este acorde con la presente politica de
| la entidad y que sean monitoreados por '
la primera linea de defensa. |

| Realizar las revisiones periodicas de la
I matriz de riesgo por proceso o cuando
se reciban reportes de novedades por
i parte de la primera linea de defensa
Proponer acciones para contrarrestar la
materializacién de riesgos para que se
sean aprobadas por los comités de la
| linea estratégica.
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Realiza evaluacién (aseguramiento)
independiente sobre la gestion del
riesgo en la entidad, catalogandola
] | como una unidad auditable méas dentro
{ | de su universo de auditoria y, por lo
i ' tanto, debe dar a conocer a toda la
TERCERA LINEA | CONTROL  entidad el Plan Anual de Auditorias

basado en riesgos y los resultados de la ,
i PLREENO evaluacion de la gestion del riesgo.

|
—

‘ Trasferir oportunamente la
| materializacién de riesgos a la Oficina
| de Control Interno Disciplinario o entes

| correspondientes cuando aplique.

|
|
e .-}

11.6. DOCUMENTACION

El SARO debe contar con documentos y registros que garanticen la integridad, oportunidad,
confiabilidad y disponibilidad de la informacién alli contenida.

La documentacién como minimo debera:

a. Contar con un respaldo fisico y/o en medio magnético.

b. Contar con requisitos de seguridad, de forma tal que se permita su consulta sélo por
los funcionarios autorizados.

c. Contar con los criterios y procesos de manejo, guarda y conservacion de la misma.

La documentacién debera comprender por lo menos:

d. El manual SARO.

e. Los documentos y registros que evidencien el funcionamiento oportuno, efectivo y
eficiente del SARO.

f. Los informes de la Junta Directiva, del representante legal, del Profesional de Riesgo
0 quien ejerza sus actividades y de los érganos de control.

g. Las actas del comité de riesgos y los reportes a la Junta Directiva y al representante
legal.

h. Las politicas, metodologia, parametros, fuentes de informacién y demas caracteristicas
empleadas para la identificacién, medicién control y monitoreo del SARO.
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i. El procedimiento a seguir en caso de incumplimiento de las politicas establecidas en
el presente manual.

j- Elregistro contable de todas las operaciones que afecten la estabilidad del Instituto por
eventos materializados de SARO.

Asi mismo, todos los documentos relacionados con SARO seran archivados de acuerdo a las
tablas de retencion documental y reglamentacion legal vigente.

LINEAMIENTOS SOBRE LOS RIESGOS RELACIONADOS CON POSIBLES ACTOS DE
CORRUPCION.

Para la gestién de riesgos de corrupcion, se adopta la metodologia establecidas por el
Departamento Administrativo de la Funcién Publica contenidos en la version 4 de la Guia para
la administracién del riesgo y el disefio de controles en entidades publicas de 2018 "Anexo3:
Protocolos para la identificacion de riesgos de corrupcion asociados a la prestacion de tramites
y servicios y en la Guia para la Gestion Integral del Riesgo en Entidades Publicas Version 7
de 2025.

El Instituto Financiero de Casanare, anualmente actualizara el Programa de Transparencia y
Etica Publica (PTEP) dentro del cual hace parte la matriz de riesgos de corrupcion.

El riesgo debe estar descrito de manera clara y precisa. Su redaccion no debe dar lugar a
ambigliedades o confusiones con la causa generadora de los mismos.

Con el fin de facilitar la identificacion de riesgos de corrupcion y evitar que se presenten
confusiones entre un riesgo de gestion y uno de corrupcién, se sugiere la utilizacion de la
matriz de definiciéon de riesgo de corrupcién, que incorpora cada uno de los componentes de
su definicion.

12.1. MONITOREO DE RIESGOS DE CORRUPCION

El Gerente del IFC en conjunto con los Directivos como lideres de los procesos, en
conjunto con sus equipos, deben monitorear y revisar periddicamente la gestién de
riesgos de corrupcion y si es el caso ajustarlo (primera linea de defensa).

Le corresponde, igualmente, a la oficina de planeaciéon adelantar el monitoreo (segunda
linea de defensa), dejando las novedades correspondientes en la matriz de riesgo de
corrupcién. Dicho monitoreo sera en los tiempos que determine la entidad.

"
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Su importancia radica en la necesidad de llevar a cabo un seguimiento constante a la
gestion del riesgo y a la efectividad de los controles establecidos. Teniendo en cuenta que
la corrupcion es, por sus propias caracteristicas, una actividad dificil de detectar.

Para tal efecto deben atender a los lineamientos y las actividades descritas en la primera
y segunda linea de defensa de este documento.

12.2. REPORTE DE LA GESTION DEL RIESGO DE CORRUPCION

De igual forma, se debe reportar en el mapa y plan de tratamiento de riesgos los riesgos
de corrupcién, de tal manera que se comunique toda la informacién necesaria para su
comprension y tratamiento adecuado

12.3. SEGUIMIENTO DE RIESGOS DE CORRUPCION

Seguimiento: El Jefe de Control Interno o quien haga sus veces, debe adelantar
seguimiento al Mapa de Riesgos de Corrupcion. En este sentido es necesario que
adelante seguimiento a la gestion del riesgo, verificando la efectividad de los controles.

®  Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacién debera
surtirse dentro de los diez (10) primeros dias del mes de mayo.

®  Segundo seguimiento: Con corte al 31 de agosto. La publicaciéon debera surtirse dentro
de los diez (10) primeros dias del mes de septiembre.

®  Tercer seguimiento: Con corte al 31 de diciembre. La publicacién debera surtirse dentro
de los diez (10) primeros dias del mes de enero.

El seguimiento adelantado por la Oficina de Control Interno se debera publicar en la
pagina web de la entidad o en un lugar de facil acceso para el ciudadano.

En especial debera adelantar las siguientes actividades:

®  Verificar la publicacién del Mapa de Riesgos de Corrupcién en la pagina web de la
entidad.

® Seguimiento a la gestion del riesgo.
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® Revision de los riesgos y su evolucion.

®  Asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando en
forma adecuada.

12.4. ACCIONES A SEGUIR EN CASO DE MATERIALIZACION DE RIESGOS DE
CORRUPCION

En el evento de materializarse un riesgo de corrupcion, es necesario realizar los ajustes
necesarios con acciones, tales como:

Informar a las autoridades de la ocurrencia del hecho de corrupcion.

Revisar el mapa de riesgos de corrupcién, en particular, las causas, riesgos y controles.
Verificar si se tomaron las acciones y se actualizé el mapa de riesgos de corrupcion.
Llevar a cabo un monitoreo permanente.

La Oficina de Control Interno debe asegurar que los controles sean efectivos, le
apunten al riesgo y estén funcionando en forma oportuna y efectiva.

nhwN =

Las acciones adelantadas se refieren a:

& Determinar la efectividad de los controles.

®  Mejorar la valoracion de los riesgos.
®  Mejorar los controles.

® Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir o
mitigar los riesgos de corrupcion.

& Determinar si se adelantaron acciones de monitoreo.

L Revisar las acciones del monitoreo.

13. LINEAMIENTOS RIESGOS DE SEGURIDAD DE LA INFORMACION

El Instituto Financiero de Casanare - IFC, debe tener en cuenta la politica de seguridad digital
vinculada al modelo de seguridad y privacidad de la informacion (MSPI), el cual se encuentra
alineado con el marco de referencia de arquitectura Tl y soporta transversaimente los otros
habilitadores de la politica de gobierno digital: seguridad de la informacién, arquitectura,
servicios ciudadanos digitales.
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Para la gestion de riesgos de corrupcion, se adopta la metodologia establecidas por el
Departamento Administrativo de la Funcién Publica contenidos en la version 4 de la Guia para
la administracién del riesgo y el disefio de controles en entidades publicas de 2018 "Anexo 4:
Modelo nacional de gestién de riesgos de seguridad de la informacién para entidades publicas.
y en la Guia para la Gestion Integral del Riesgo en Entidades Publicas Version 7 de 2025.

13.1. IDENTIFICACION Y DESCRIPCION DE RIESGOS DE SEGURIDAD DE LA
INFORMACION

En primer lugar, se deben identificar los activos de Informacién mediante las actividades
descritas:

Paso 2. |[dentificar Paso 3. Clasificar
el duefio y B losactivos por
custodio de los - tipo {(Hardware,
activos software, etc.).

Paso 1. Listar los
activos por cada
proceso

Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2025.

Se deben listar cada uno de los activos de informacién, para cada activo se deben registrar
los siguientes datos:

® Proceso: Proceso de la Entidad al que pertenece el activo de informacion.

® Identificador: Se sugiere que el identificador sea una concatenacion del codigo
de la dependencia segun la Tabla de Retencién Documental (TRD) + nimero
consecutivo.

® Tipo: Define el tipo de Activo de Informacién:
o Informacién y datos de la entidad: Corresponden a este tipo datos e

informacién almacenada o procesada fisica o electrénicamente tales
como: bases y archivos de datos, contratos, documentacion del sistema,
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investigaciones, acuerdos de confidencialidad, manuales de usuario,
procedimientos operativos o de soporte, planes para la continuidad del
negocio, acuerdos sobre retiro y pruebas de auditoria, entre otros

o Sistemas de informacién y aplicaciones de Software: Software de
aplicacién, interfaces, software del sistema, herramientas de desarrollo y
otras utilidades relacionadas.

o Dispositivos de Tecnologias de informaciéon- Hardware: Equipos de
cémputo que por su criticidad son considerados activos de informacién,
no s6lo activos fijos.

o Soporte para almacenamiento de informacion: Equipo para
almacenamiento de informacion como , Discos Duros, SAN, NAS.

o Servicios: Servicios de computacién y comunicaciones, tales como
Internet, paginas de consulta, directorios compartidos e Intranet.

Recursos Humanos

(@)

o Instalaciones
o Redes

® Oficina: Area, dependencia o proceso que esta identificando el activo de
informacioén.

® Serie documental: Serie documental del area, dependencia o proceso que se
encuentra identificando el Activo.

® Subserie documental: Subserie documental del area, dependencia o proceso
que se encuentra identificando el Activo.

® Nombre: Nombre completo del activo de informacion.

® Descripcion: Descripcion resumida de manera clara para identificar el activo
de informacion.

® Nombre del responsable de la produccion de la informacion (Propietario
del activo): Nombre del area, dependencia, proceso responsable de producir
el activo de informacion

® Fecha de generacion de la informacion: Fecha en la que el activo de
informacion fue incluido en el inventario — TRD.

® Nombre del responsable de la informacién (Custodio del activo):
Corresponde al nombre del area, proceso o dependencia encargada en la
Entidad de la custodia o control de la informacién o implementacién de
controles de proteccion.

™
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® Fecha de ingreso del activo al archivo: Fecha en la que el activo ingresa al

archivo de gestion.
Soporte de registro: De acuerdo con el Decreto 2609 de 2012:

Fisico (analogo)

Digital (electronico) Este campo se diligencia si el Tipo de activo es
"Informacion”

N/A: Para el resto de los tipos de activos se debe seleccionar N/A.

Medio de conservacién: De acuerdo con el Decreto 2609 de 2012 Archivo
Institucional Es la instancia administrativa de custodiar, organizar y proteger.

Formato: Identifica la forma, tamafo o modo en la que se presenta la
informacion o se permite su visualizaciéon o consulta, tales como: Hoja de
calculo, imagen, audio, video, documento de texto, etc.

Idioma: Establece el idioma, lengua o dialecto en que se encuentra la
informacion.

Matriz de Riesgos de Seguridad de la Informacién: Con base en la criticidad
se realiza el proceso de gestion de riesgos, la cual registra en la Matriz de
Riesgos de Seguridad de la Informacién, con respecto al activo de informacion
se registran los siguientes datos:

Matriz de Riesgos de Seguridad de la Informacién

MATRIZ DE RIESGOS DE SEGURIDAD DE LA INFORMACION

Proceso

Referencia Activo de Informacion Tipo de Activo

Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2025.

Para el diligen

Activo

ciamiento de la anterior matriz se describe cada aspecto:

® Proceso: Proceso al cual se encuentra asignado el activo de
informacioén.

® Referencia: Es el nimero del item del activo de informacién.

de Informacion: Es el nombre del activo de informacién.

Tipo de Activo: Corresponde a una de las siguientes categorias:
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Informacién
Software
Hardware
Servicios
Intangibles

Recursos humanos

L E X X B X B X J

13.1.1. Identificacién de areas de impacto

Instalaciones y Otros Servicios

Infraestructura critica cibernética

El area de impacto es la consecuencia negativa en los objetivos del Instituto en caso de
materializarse un riesgo o las que por causa de incidentes de seguridad de la informacién

tenga consecuencias en la gestién del IFC.

13.1.2. Identificacion de areas de factores de riesgo

Son las fuentes generadoras de riesgos.

Amenazas y Vulnerabilidades

MATRIZ DE RIESGOS DE SEGURIDAD DE LA INFORMACION

Amenazas (Causa Inmediata)

Vulnerabilidades (Causa raiz)

Fuente: Ministenio de Tecnologias de la Informacion y las Comunicaciones, 2025

® Amenaza: Causa potencial de un incidente no deseado, que puede provocar
dafos a un sistema o a la organizacion. (ISO/IEC 27001:2022), Pueden ser

Deliberadas (D), fortuitas (F) o ambientales (A)

Tabla de amenazas comunes

i Fuego

Agua

I e

Contaminacion

Dafio fisico Accidente Importante

aph e sl gl Bl
===~

Destruccion del equipo o medios

Polvo, corrosion, congelamiento

Fendmenos climaticos

Fenomenos sismicos

Eventos naturales Fendémenos volcanicos

Fenémenos meteorolégicos

s m
1

Inundacion

‘R EEET R

-
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| Fallas en el sistema de suministro de agua o aire
Perdida de los servicios acondicionado
esenciales Perdida de suministro de energia

L ~ Falla en equipo de telecomunicaciones
Perturbacion debida a la Radiacion electromagnética
radiacion Radiacion térmica
Impulsos electromagnéticos

=

-

-~

olo|oiolo|»
MMM

Espionaje remoto D
Escucha encubierta D
Hurto de medios o documentos D
Hurto de equipo D
___Recuperacion de medios reciclados o desechados i D
Compromiso de la Divulgacion i D
informacién Datos provenientes de fuentes no confiables D
D

D

-
mm

Manipulacién con hardware
Manipulacion con software
Deteccidn de la posicién D
Fallas del equipo F
Mal funcionamiento del equipo F

Fallas técnicas Saturacién del sistema de informacion F
Mal funcionamiento del software

i e e e e e

Incumplimiento en el mantenimiento del sistema de F
informacion.

Uso no autorizado d‘éluéquipo
Copia fraudulenta del software
Acciones no autorizadas Uso de software falso o copiado
Corrupcion de los datos
Procesamiento ilegal de datos
Compromiso de las Error en el uso

funciones Abuso de derechos

Falsificacién de derechos
Negacion de acciones

Incumplimiento en la d'isponibilidad del personal

1l
i
)

1
1
: LCEEL, i

0|0,|0,|0,0,0,0,0,0,0
mal

Fuente: Ministerio de Tecnologias de la Informaci6n y las Comunicaciones, 2025

®  Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por
una 0 mas amenazas. (ISO/IEC 27001:2022).

Tabla de Vulnerabilidades Comunes

| Mantenimiento insuficiente

i Ausencia de esquemas de reemplazo periédico

! Sensibilidad a la radiacion electromagnética

i Hardware Susceptibilidad a las variaciones de temperatura (o al polvo y suciedad)
i'

|

]

I

i

Almacenamiento sin proteccién
Falta de cuidado en la disposicion final
Copia no controlada

Ausencia o insuficiencia de pruebas de software
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Ausencia de terminacion de sesién |
_____________________________________ il = e

Ausencia de registros de auditoria
Asignacion errada de los derechos de acceso

Interfaz de usuario compleja

]
|
i
|
1
1
!
1
1
1
i
1 .2
i Ausencia de documentacion
1
1
1
1
1
)
1
1
1
)
1
1

Software Fechas mcon’ectas

>
c
wvi
™
3
Q.
w
o
o
=
]
(a]
1]
=3
o
3
0|
wn
a
®
a
]
3
o
=
(2]
']
o,
o
3
<
o
c
-
o
=1
ey
[n]
W
9,
o
3
o
o
c
w
c
o
=3
(=]
w

Contrasenas sin proteccién
Software nuevo o inmaduro

Red ! Conexién deficiente de cableado
Trafico sensible sin protecclén
Punto Unico de falla
Ausencia del personal
Entrenamiento insuficiente
_____ Falta de conciencia en seguridad
. Ausencia de politicas de uso aceptable i
Tra Ba}o no supervisado de personal externo o de limpieza
__Uso inadecuado de los controles de acceso al edificio
Areas susceptibles a inundacién T
Red eléctrica inestable
________________ Ausencia de proteccion en puertas o ventanas

Ausencia de procedimiento de registro/retiro de usuarios
Ausencia de proceso para supervision de derechos de acceso

Organizacion

SRR SN F S ——

Ausencia de acuerdos de nivel de servicio (ANS o SLA)
Ausencia de mecanismos de monitoreo para brechas en la seguridad
i Ausencia de procedimientos y/o de politicas en general (esto aplica para muchas
! actividades que la entidad no tenga documentadas y formalizadas como uso
| aceptable de activos, control de cambios, valoracion de riesgos, escritorio y pantalla
i limpia entre otros)

Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2025
13.1.3. Descripcién del riesgo
En este paso se identifican:

Riesgos de Seguridad de la Informacién

MATRIZ DE RIESGOS DE SEGURIDAD DE LA INFORMACION

Tipo de riesgo Descripcién del Riesgo Clasificacién riesgo
Fuente: Ministerio de Tecnologias de la Informacién y las Comunicaciones, 2025

Tipo de Riesgo: Este campo solo admite uno de estos 3 valores:

® Pérdida de Disponibilidad
® Pérdida de Integridad /ﬂ
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®  Pérdida de Confidencialidad

Descripcion del Riesgo: En este campo se describe la situacion especifica que da como
resultado el correspondiente riesgo, Para cada tipo de activo o grupo de activos pueden
existir una serie de riesgos, los cuales el Instituto debe identificar, valorar y posteriormente
tratar si el nivel de dicho riesgo lo amerita.
Clasificacion del Riesgo: Este campo corresponde al nombre que identifica a la situacién
que podria presentarse, es decir, el posible incidente de seguridad.

13.2. ANALISIS DE RIESGO INHERENTE
En este paso metodoldgico se incorporan la tablas y matrices establecidas en el numeral 10.2
Mediciéon del presente Manual.

13.2.1 Determinar la probabilidad

En esta actividad se debe realizar el analisis de probabilidad de la materializacién de estos
riesgos.

Frecuencia

MATRIZ DE RIESGOS DE SEGURIDAD DE LA INFORMACION

Frecuencia % Probabilidad inherente Probabilidad inherente

Fuente: Elaboracion Ministenio de Tecnologias de la Informacién y las Comunicaciones. 2025

® Frecuencia: Este campo corresponde al nimero de horas al
ano en el cual se realiza la actividad que conlleva al riesgo.

® % Probabilidad Inherente: Este campo corresponde al
porcentaje anual en el cual se realiza la actividad que conlleva
al riesgo medido en una escala cuantitativa.

® Probabilidad inherente: Este campo corresponde al nimero
de veces al afio en el cual se realiza la actividad que conlleva
al riesgo medido en una escala cualitativa.
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Probabilidad Frecuencia de la Actividad

La actividad que conlleva el riesgo se ejecuta
como maximos 2 veces por afio

La actividad que conlleva el riesgo se ejecutade 3 a
24 veces por afio

5 La actividad que conlleva el riesgo se ejecuta de 25

| a 500 veces por afio

Media - 60%

s s, v s oy -

1,

=l e

J La actividad que conlleva el riesgo se ejecuta mas de
500 veces al afio y maximo 5000 veces por afio

La actividad que conlleva el riesgo se ejecuta mas de

Muy Alta - 100%
Muy Alta— 100 5000 veces por afio

13.2.2. Determinar el impacto

® % Impacto Inherente: Este campo corresponde a la medida porcentual del
impacto econdémico o reputacional sobre el Instituto de manera cuantitativa.

® Impacto Inherente: Este campo corresponde a la medida del impacto
econdmico o reputacional sobre el Instituto de manera cualitativa.

Afectacion menor a 10 SMLMV

Mayor a 10 SMLMV y Menor a
50 SMLMV

Mayor a 50 SMLMV y Menor a
100 SMLMV

Mayor a 100 SMLMV y Menor a
500 SMLMV

Mayor a 500 SMLMV

entidad.

i Elriesgo afecta laimagen de algln area de la

El riesgo afecta laimagen de la entidad a nivel '

interno, de conocimiento general, de junta

directiva y accionistas y/o de proveedores.

El riesgo afecta la imagen de la entidad con
algunos usuarios de relevancia frente al logro

___Gelos objetivos.

El riesgo afecta la imagen de la entidad con

efecto publicitario sostenido a nivel de sector
administrativo, nivel  departamental o
municipal,

El riesgo afecta la imagen de la entidad a
nivel nacional, con efecto publicitario sostenido
anivel pafs _
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13.2.3. Analisis de severidad

® Zonade riesgo inherente: En este campo se determina la zona de severidad
de la matriz de calor en la cual se encuentra el riesgo, segun su probabilidad
e impacto.

Impacto

Probabilidad

Leve Mancr Moderado Mayor Catastrofico
B0%

€% 0% 60% 100%

13.3. DISENO Y ANALISIS DE CONTROLES

Agrupa los riesgos identificados de manera que permiten un mejor manejo de
acuerdo a las siguientes categorias:

13.3.1. Estructura para la Descripcion del Control

En esta actividad se seleccionan los controles que se estableceran para mitigar los
riesgos.

Controles

No. Control Control Anexo A Descripcién del Control

Fuente: Elaboracion Ministerio de Tecnologias de la Informacion y las Comunicaciones. 2025.

No. Control: Este campo es un consecutivo de los controles a establecer.
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Control Anexo A: Este campo corresponde al control seleccionado del Anexo A de la
norma 27001:2022.

NOTA: Las entidades pueden crear controles adicionales a los listados en el anexo A de la norma ISO 27001:2022
de acuerdo a sus necesidades.

Descripcion del Control: Este campo corresponde a una descripcion de la forma en
la cual el control seleccionado sera implementado en la entidad.

NOTA: Se recomienda que la entidad establezca para cada control técnico el correspondiente control
administrativo, de tal manera que estos se complementen y potencialicen.

14. ACCIONES PARA EJECUTAR EN CASO DE MATERIALIZACION DEL RIESGO

® Informar a la Oficina Asesora de
Planeacion sobre el riesgo de gestion
materializado. Una vez surtido el
conducto regular establecido por la
entidad y dependiendo del alcance

Lider de Proceso (el marco de gestion de riesgos y
politicas asociadas al evento
materializado),

® |dentificar las acciones de mitigacion
y  correctivas  necesarias Yy
documentarlas en el Plan de
mejoramiento.

®  Efectuar el andlisis de causas y
determinar acciones preventivas y de
mejora.

®  Solicitar a la Oficina de Planeacion la
actualizacion de la matriz de riesgos.

® Informar al lider del proceso, quien
analizara la situacién y definira las
acciones a que haya lugar para la
gestion del riesgo.

® Acompaiiar al lider del proceso en la
revision, analisis y toma de acciones
correspondientes para resolver el
riesgo.
Oficina Asesora de
Planeacién ® Informar a la Oficina de Control
Interno con el fin de facilitar el inicio

=>
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de las acciones correctivas
correspondientes.

® Informar al Lider del proceso, quien
analizara la situacion y definira las
acciones a que haya lugar.

® Una vez surtido el conducto regular
establecido por la entidad vy
dependiendo del alcance (el marco de
gestion de riesgos y politicas
asociadas al evento materializado),
realizar la denuncia o reporte ante la

) instancia de control correspondiente.

Oficina de Control |®  |nformar a la segunda linea de defensa
Interno con el fin de facilitar el inicio de las
acciones correspondientes con el lider
del proceso, para revisar el mapa de
riesgos y su actualizacion.

® Informar al Proceso de
Direccionamiento Estratégico sobre el
hecho encontrado.

® Una vez surtido el conducto regular
establecido por la entidad vy

Lider de Proceso dependiendo del alcance
(normatividad asociada al hecho de
corrupcién materializado), tramitar la
denuncia o reporte ante la instancia de
control correspondiente.

® |dentificar las acciones correctivas
necesarias y documentarlas en el Plan
de mejoramiento.

® Efectuar el analisis de causas vy
determinar acciones preventivas y de
mejora.

® Solicitar a la Oficina Asesora de
Planeacion la actualizacién de la
matriz de riesgos.

® Informar al Lider del proceso, quien
analizara la situacion y definira las
acciones a que haya lugar.

® Acompanfar al lider del proceso en la
revision, analisis y toma de acciones
correspondientes para resolver el

Oficina Asesora de hecho.

Planeacion ®  Informar a la Oficina de Control Interno

con el fin de facilitar el inicio de las

acciones correspondientes.
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® Informar al Lider del proceso, quien
analizara la situacion y definira las
acciones a que haya lugar.
® Una vez surtido el conducto regular

Oficina de Control | ¢

Interno

establecido por la entidad vy
dependiendo del alcance
(normatividad asociada al hecho de
corrupcién materializado), realizar la
denuncia o reporte ante la instancia de
control correspondiente.

Informar a la segunda linea de defensa
con el fin de facilitar el inicio de las
acciones correspondientes con el lider
del proceso, para revisar el mapa de
riesgos y su actualizacion.

Lider de Proceso | ¢

Proceder de manera inmediata a
aplicar el plan de contingencia o de
tratamiento de incidentes de seguridad
de la informacién que permita la
continuidad del servicio o el
restablecimiento del mismo (si es el
caso), documentar en el Plan de
mejoramiento.

Iniciar el analisis de causas vy
determinar acciones preventivas y de
mejora, documentar en el Plan de
Mejoramiento Institucional y replantear
los riesgos del proceso.

Analizar e Informar al Proceso de
Direccionamiento Estratégico sobre el
hallazgo y las acciones tomadas y
solicitar a la Oficina Asesora de
Planeacién — coordinaciéon de riesgos
la actualizacién del mapa de riesgos.
Generar las oportunidades de mejora
para el desarrollo de las metas
estratégicas y el cumplimiento de sus
objetivos.

Establecer acciones correctivas al
interior de cada proceso, a cargo del
lider respectivo y \verificar la
calificacion y ubicacion del riesgo para
su inclusién en el mapa de riesgos.
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® Acompanar al lider del proceso en la
revision, analisis y toma de acciones
correspondientes para resolver el

Oficina Asesora de hecho.

Planeacion ®  Verificar que se tomaron las acciones y
se actualizd6 el mapa de riesgos
correspondiente.

® Reportar a la Oficina de Control Interno
las novedades recibidas sobre
materializacion de riesgos.

® Presentar al comité de riesgos las
valoraciones de la matriz por proceso.

® Informar al lider del proceso sobre el
hecho encontrado.

® Verificar con la segunda linea de
defensa el inicio de las acciones
correspondientes con el lider del

Oficina de Control proceso, para revisar y actualizar el
Interno. mapa de riesgos.

® Evaluar la gestion de los controles
aplicados en los riesgos por proceso.

®  Generar las recomendaciones a que
haya lugar.

®  Establecer acciones correctivas al
interior de cada proceso, a cargo del
lider respectivo y verificar la

Lider de Proceso calificacion y ubicacion del riesgo para
su inclusién en el mapa de riesgos.

®  Generar las oportunidades de mejora
para el desarrollo de las metas
estratégicas y el cumplimiento de sus
objetivos.

®  Analizar e Informar al Proceso de
Direccionamiento Estratégico sobre
las modificaciones que se requieran y
solicitar a la Oficina Asesora de
Planeacién — coordinacién de riesgos
la actualizacion del mapa de riesgos.

Oficina Asesorade |®  Acompanfar al lider del proceso en la

Planeacién — revision, analisis y toma de acciones
Coordinacion de correspondientes para resolver el
riesgos. hecho.

®  \Verificar que se tomaron las acciones
y se actualizé el mapa de riesgos
correspondiente.
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Oficina de Control |®  Verificar con la segunda linea de
Interno. defensa el inicio de las acciones
correspondientes con el lider del
proceso, para revisar y actualizar el
mapa de riesgos.

® Evaluar la gestion de los controles
aplicados en los riesgos por proceso.

® Generar las recomendaciones a que
haya lugar.

15. ORGANOS DE CONTROL.

La evaluacion al sistema de administracién del riesgo y a los controles que existen para cada
riesgo esta a cargo de la oficina de control interno y en las fechas como lo estipula la politica
de administracién del riesgo adoptada.

15.1. CONTROL INTERNO

IFC cuenta con una oficina de Control Interno, que tiene establecidos procesos mediante los
cuales se verifica el sistema de control interno de la Entidad dando cumplimiento a la
normatividad aplicable. Sin perjuicio de las funciones asignadas en otras disposiciones, éste
debe evaluar periédicamente la efectividad y cumplimiento de todas y cada una de las etapas
de los elementos del SARO, con el fin de determinar las deficiencias y sus posibles soluciones,
asi mismo debe informar al Profesional de Riesgos o quien realice sus actividades, al Gerente,
al Comité de Riesgos y a la Junta Directiva los resultados de dichas evaluaciones.
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16. CONTROL DE CAMBIOS

Versiéon

Fecha

[dd/mmlyy]

Elaborado por

Razon de la
actualizacion

G&H INVESTMENTS Versién Inicial
0.0 20/12/2015 S.A.S Consultoria
CARMEN SOFIA AMAYA Revision y Ajuste de
RINCON Contenido
1.0 27/09/2016 Subgerente
Administrativa y
Financiera
FIDEL ANTONIO Revision y ajuste de
RODRIGUEZ CELY Contenido
Profesional Apoyo Oficina
de Planeacion
2.0 28/10/2019 ANA  MILENA ROA
CASTANEDA
Jefe Oficina Asesora
Planeacion
FIDEL ANTONIO Actualizacion
RODRIGUEZ CELY Metodologia para la
Profesional Apoyo Oficina | administracion del Riesgo
de Planeacion V5. DAFP.
3.0 1200772022 MIRAMA LOPEZ
ZAMUDIO
Jefe Oficina Asesora
Planeacion
ALEXANDER BARRETO |e Actualizacion
GARCIA i Estratégica.
Profesional Apoyo Oficina Inclusién de nuevas
de Planeacion Definiciones
JAIR RICARDO PRIETO i
Jefe Oficina Asesora Se mantiene |a
Planeacién estructura esencial
40 17/12/2025 del SARO,
validando su
coherencia con las
practicas de la Gula
DAFP V7 — 2025 vy
cambios en el
entorno regulatorio.
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